Browser-Plugin zur Darstellung von
autocomplete-Attributen

HOCHSCHULE
DER MEDIEN

Bachelorarbeit

im Studiengang
Medieninformatik

vorgelegt von

Philipp Recke
Matr.-Nr. 37698

am 9. Oktober 2023
an der Hochschule der Medien Stuttgart

Erstpriifer:  Prof. Dr. Gottfried Zimmermann
Zweitpriifer: Pirmin Gersbacher, M. Sc.

Kompetenzzentrum Digitale Barrierefreiheit






Ehrenwortliche Erklarung

Hiermit versichere ich, Philipp Recke, ehrenwortlich, dass ich die vorliegende Bachelor-
arbeit mit dem Titel: , Browser-Plugin zur Darstellung von autocomplete-Attributen®
selbststandig und ohne fremde Hilfe verfasst und keine anderen als die angegebenen
Hilfsmittel benutzt habe. Die Stellen der Arbeit, die dem Wortlaut oder dem Sinn
nach anderen Werken entnommen wurden, sind in jedem Fall unter Angabe der Quel-
le kenntlich gemacht. Die Arbeit ist noch nicht verdffentlicht oder in anderer Form als
Priifungsleistung vorgelegt worden. Ich habe die Bedeutung der ehrenwortlichen Ver-
sicherung und die priifungsrechtlichen Folgen (§ 24 Abs. 2 Bachelor-SPO (7 Semester)
der HAM) einer unrichtigen oder unvollstdndigen ehrenwortlichen Versicherung zur
Kenntnis genommen.

Niirtingen, 9. Oktober 2023,



Abstract

This work collects currently available testing-tools for success criterion 1.3.5 of the Web
Content Accessibility Guidelines and compares them with each other. The comparison
shows that current testing-applications are insufficient in their approach and functio-
nality. The testers always have to assess themselves, whether the given autocomplete-
attribute-value is correct and needed.

The Autocomplete-Check-Plugin, written as part of this work, is superior to the
other testing-tools and stands out by its unique feature of heuristically generated
autocomplete-suggestions, thus best supporting the testing-process. The main com-
ponents of the plugin are shown and their implementation is explained. Additionally,
the methodology, applied during this work, is covered. The validation of the plugin
is done on previously unknown test-websites and confirms the Autocomplete-Check-
Plugin’s high accuracy when performing the prediction of autocomplete-values and is
therefore an excellent choice when evaluating websites for the success criterion 1.3.5.
The plugin is published on GitHub under the MIT-license.

Kurzfassung

Diese Arbeit stellt aktuell verfiighare Priif-Tools auf Erfolgskriterium 1.3.5 der Web
Content Accessibility Guidelines 2.1 (WCAG) zusammen und vergleicht diese mitein-
ander. Der Vergleich zeigt, dass die derzeitigen Test-Anwendungen nicht ausreichend
in ihrem Vorgehen und ihrer Funktionalitit sind. Die Priiferinnen und Priifer miis-
sen dabei immer selbst beurteilen, ob der autocomplete-Attributs-Wert korrekt und
erforderlich ist.

Das im Zuge dieser Arbeit programmierte Autocomplete-Check-Plugin ist den aktu-
ellen Priif-Tools vor allem durch das Alleinstellungsmerkmal der heuristisch getrof-
fenen autocomplete-Vorschlage iiberlegen und unterstiitzt und komplementiert den
Priifvorgang somit bestens. Die wichtigsten Komponenten des Plugins werden vor-
gestellt und deren Implementierung erlautert. Aufserdem werden die methodischen
Vorgehensweisen, die in dieser Arbeit angewendet wurden, behandelt. Die Validierung
des Plugins wurde anhand vorher unbekannter Test-Webseiten durchgefiihrt, sie be-
scheinigt dem Autocomplete-Check-Plugin eine hohe Genauigkeit bei der Vorhersage
von autocomplete-Werten, damit ist es hervorragend geeignet, Webseiten auf das Er-
folgskriterium 1.3.5 zu untersuchen. Das Plugin wird unter der MIT-Lizenz auf Github
veroffentlicht.
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1 Einleitung

Die barrierefreie Gestaltung von Webinhalten ist in unserem Alltag ein wichtiges The-
ma, die allen Menschen zugute kommt. Eine moglichst barrierefreie Webseite ist ein-
facher zu bedienen und verbessert die User-Erfahrung. Nicht zuletzt dadurch, aber
auch aufgrund der rechtlich vorgeschrieben Barrierefreiheit staatlicher Webangebote
durch die Barrierefreie-Informationstechnik-Verordnung 2.0 (BITV)[11], ist die digita-
le Barrierefreiheit von hochster aktueller Bedeutung. Die 2022 verabschiedete Verord-
nung zum Barrierefreiheitsstarkungsgesetz (BFSGV) verlangt sogar eine barrierefreie
Gestaltung fiir alle “Produkte und Dienstleistungen, die nach dem 28.06.2025 in den
Verkehr gebracht werden”|13]. Der internationale Standard fiir digitale Barrierefreiheit
der Web Content Accessibility Guidelines (WCAG) enthélt sogenannte Erfolgskriteri-
en, die fiir eine barrierefreie Gestaltung, zum Beispiel einer Webseite, befolgt werden
miissen. Damit das Priifen auf diese Erfolgskriterien nicht mit hohem Aufwand hén-
disch erfolgen muss, gibt es fiir genau diesen Anwendungszweck spezielle Priif-Tools.
Das grundlegende Erfolgskriterium dieser Arbeit ist das WCAG 2.1 Erfolgskriterium
1.3.5, welches vorschreibt, dass benutzerspezifische Eingabefelder und deren Verwen-
dungszweck maschinell erkennbar sein miissen. Besondere Bedeutung kommt hierbei
dem autocomplete-Attribut zu, das maschinenleslich einen Verwendungszweck aus-
driicken kann.

Die Arbeit stellt eine Liste an aktuell verfiigharen Priif-Tools zusammen, die Web-
seiten auf eben jenes Erfolgskriterium iiberpriifen. Nach Analyse dieser Zusammen-
stellung soll gezeigt werden, dass die bisherigen Priif-Tools nicht ausreichend in ihrem
Funktionsumfang sind und auch generell in Hinblick auf Usability und Effizienz verbes-
sert werden kénnen. FEin Browser-Plugin soll programmiert werden, das, basierend auf
Heuristiken, automatische Vorschldge und Analysen vornimmt und diese sowie Infor-
mationen zum aktuellen autocomplete-Wert des gepriiften Feldes visuell markiert.

Im theoretischen Teil der Arbeit wird zunédchst der Ausgangspunkt der Arbeit, das
Erfolgskriterium 1.3.5 vorgestellt und analysiert. Anschliefsend daran werden die An-
forderungen an ein entsprechendes Priiftool aufgestellt. Die Liste an entsprechenden
Anwendungen wird einer vergleichenden Untersuchung unterworfen. Dabei werden all-
gemeine Schwachstellen und Defizite herausgearbeitet. Auf diesen Erkenntnissen auf-
bauend soll ein Plugin programmiert werden, das die erkannten Schwéchen behebt und
durch eine heuristische Klassifikation von Eingabefeldern auf autocomplete-Attribut-
Werte den Priifprozess moglichst effizient und einfach gestalten soll.
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1 FEinleitung

Im praktischen Teil wird das im Rahmen dieser Bachelorarbeit programmierte Plugin
vorgestellt. Dabei wird nicht nur auf die genaue Funktionsweise, sondern auch auf die
konkrete Implementierung der wichtigsten Komponenten eingegangen.

Weiter werden die methodischen Vorgehensweisen dieser Arbeit aufgefiihrt und erldu-
tert.

Zuletzt wird anhand eines Tests die Funktionalitdt des Plugins iiberpriift und vali-
diert.

Hinweise

Die Begriffe “Plugin” und “Erweiterung” werden im Laufe dieser Arbeit gleichbedeu-
tend verwendet. Der Begriff “WCAG 2.1 Erfolgskriterium 1.3.5” wird, zugunsten der
Lesbarkeit oft verkiirzt verwendet, bezieht sich jedoch stets auf das selbe Erfolgskri-
terium in Version 2.1 der WCAG, auch wenn nicht extra erwéhnt. Der Einheitlichkeit
halber wird der englische Begriff “autocomplete” immer klein geschrieben. Dies gilt
auch fiir zusammengesetzte Worter wie beispielsweise “autocomplete-Attribut”, nicht
jedoch bei Namen, wie zum Beispiel dem “Autocomplete Favlet”.

16



2 Theoretischer Teil

2.1 WCAG Erfolgskriterium 1.3.5

WCAG

Die Web Content Accessibility Guidelines (WCAG) des World Wide Web Consor-
tiums (W3C) sind ein internationaler Standard zur barrierefreien Gestaltung von
Webinhalten.[15] Version 1.0 des Standards erschien am 5. Mai 1999 und beinhaltete
hauptsichlich HTML-spezifische Richtlinien fiir Webseiten.[2]| Hierfiir wurden soge-
nannte Erfolgskriterien (engl. success criteria) eingefiihrt, die in drei Konformitats-
stufen gestaffelt sind: A, AA und AAA — wobei in aufsteigender Reihenfolge jeweils
die Prioritdt abnimmt, die Erfolgskriterien dafiir aber umfangreicher und detaillierter
werden. Diese Aufteilung der Konformitétsstufen wird noch heute im derzeit giiltigen
Standard verwendet. Nach WCAG 2.0 im Dezember 2008 wurden im Juni 2018 die ak-
tuellen Richtlinien, WCAG 2.1, verdffentlicht. Neben zahlreicher Verbesserungen der
bestehenden WCAG 2.0 Kriterien beinhaltet sie viele neue Erfolgskriterien, die zum
Beispiel technologische Neuerungen wie Smartphones berticksichtigen. Aktuell wird
an WCAG 2.2, mit einer voraussichtlichen Veroffentlichung im September 2023[8], so-
wie langfristig an WCAG 3.0 geschrieben|6]. Die WCAG basiert als Grundlage fiir
die Richtlinien zur digitalen Barrierefreiheit der Européischen Union [14], welche in
Deutschland von der Barrierefreie-Informationstechnik-Verordnung (kurz BITV 2.0)
umgesetzt wird[12].

Erfolgskriterium 1.3.5 Identify Input Purpose

Das Erfolgskriterium 1.3.5 Identify Input Purpose (dt. Bestimmung des Eingabezwecks)
ist in der zweiten Konformitatsstufe AA und sollte somit fiir eine “gute Zugénglich-
keit”[15] der Webinhalte sorgen. Das Kriterium befindet sich in Prinzip 1: “perceiva-
ble” (dt. wahrnehmbar) unter Richtlinie 3: “adaptable” (dt. anpassbar). Das Kriterium
schreibt vor, dass der Zweck jedes Eingabefelds (engl. input field) programmatisch, also
durch eine Software bestimmbar sein muss. Ein maschinelle Bestimmung des Einga-
bezwecks soll laut Kriterium dann moglich sein, wenn der Zweck des Eingabeelements,
welches ausschlieflich Nutzerdaten enthalten darf, einer der unten aufgelisteten Ka-
tegorien entspricht. Dazu wird vorausgesetzt, dass eine entsprechend technologische
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2 Theoretischer Teil

Implementierung beziehungsweise Umsetzung gegeben ist. Die bisher einzige standar-
disierte technische Losung dafiir ist die Verwendung des autocomplete-Attributs. Ein
autocomplete-Wert muss, um einen bestimmten Eingabezweck anzugeben, einer vor-
definierten Liste an Verwendungszwecken wie zum Beispiel “email”, “username” und
“language” entstammen.

18



2.1 WCAG Erfolgskriterium 1.3.5

Folgende Werte werden konkret in WCAG 2.1 benannt|7]:

name
honorific-prefix
given-name
additional-name
family-name
honorific-suffix
nickname
organization-title
username
new-password
current-password
organization
street-address
address-linel
address-line2
address-line3
address-level4
address-level3
address-level2
address-levell
country
country-name
postal-code
cc-name
cc-given-name
cc-additional-name

cc-family-name

cc-number
cc-exp
cc-exp-month
cc-exp-year
CC-CSC

cc-type
transaction-currency
transaction-amount
language

bday

bday-day
bday-month
bday-year

sex

url

photo

tel
tel-country-code
tel-national
tel-area-code
tel-local
tel-local-prefix
tel-local-suffix
tel-extension

email

impp
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2 Theoretischer Teil

Browser oder andere Client-Anwendungen konnen anhand des autocomplete-Werts
einfach und selbststéndig den Zweck des Eingabefelds bestimmen und gegebenenfalls
durch entsprechende Symbole erweitern oder die Textbeschreibung des Eingabefelds
durch verstandlichere Werte ersetzen. Die maschinelle Bestimmung des Eingabefelds
ermoglicht zudem das automatische Ausfiillen mit bereits bekannten Nutzerdaten.

Allgemein sorgt das Erfolgskriterium dafiir, dass das Ausfiillen von Eingabeelementen
fiir alle Nutzerinnen und Nutzer einfacher wird. Menschen mit Gedéchtnisbeeintréchti-
gungen profitieren von einer automatischen Ausfiillung von Eingabefeldern durch den
Browser, da diese Informationen so nicht gemerkt werden miissen. Hilfsprogramme
konnen anhand des autocomplete-Attributs Eingabefelder durch beschreibende Sym-
bole erweitern, was die Eingabefelder fiir manche Menschen einfacher identifizierbar
macht. Menschen mit motorischen Beeintréachtigungen profitieren ebenfalls vom auto-
matischen Ausfiillen des Browsers, da so der benétigte Aufwand zur Eingabe minimiert
wird. [4]

Risiken

Eine falsche Anwendung von autocomplete-Attributen bei nicht-personenbezogenen
Eingabefeldern kann eventuell dazu fithren, dass Nutzerinnen und Nutzer unbewusst
und unwillentlich personliche Informationen preisgeben, die vom Browser einfach au-
tomatisch ausgefiillt wurden. Der ausfiillende Browser kann nicht beurteilen, ob im
aktuellen Fall personliche Daten iiberhaupt erforderlich sind und geht nicht sehr re-
striktiv mit den hinterlegten Nutzerdaten um.

2.2 Abgrenzung zu WCAG Erfolgskriterium 1.3.6

WCAG Erfolgskriterium 1.3.6

Das Erfolgskriterium 1.3.6 Identify Purpose (dt. Bestimmung des Zwecks) ist von
Konformitatsstufe AAA und stellt somit ein sehr spezifisches Kriterium dar. Hierbei
soll der Zweck von Inhalten, die “mit Auszeichnungssprachen (engl. markup languages,
wie z.B. HTML) implementiert sind”, “Bestandteile der Benutzerschnittstelle, Symbole
(engl. icons) und Regionen”[10], maschinell bestimmt werden kénnen. “Bestandteile
der Benutzerschnittstelle” sind Steuerelemente, die mit einer klaren Funktion assoziiert
werden, beispielsweise Knopfe zum Absenden von Formularen oder ein Link. Regionen
sind meist inhaltlich, zweckdienlich oder rdumlich getrennte Bereiche, in HTML etwa
“footer” und “form” oder andere ARIA-landmarks.

Beispielsweise konnen Icons auf einer Webseite entsprechend markiert werden, sodass
Hilfsprogramme diese durch ein eigenes Set an Icons austauschen kann. 5]
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2.3 Aktuelle Anwendung des Erfolgskriteriums 1.3.5

Vergleich der Erfolgskriterien 1.3.5 und 1.3.6

Auch wenn beide Kriterien eine bessere Zuganglichkeit der Webinhalte durch maschi-
nelle Identifizierung ermdglichen sollen, unterscheiden sie sich doch in ihrem konkreten
Geltungsbereich: Kriterium 1.3.5 gilt fiir Eingabeelemente, wihrend Kriterium 1.3.6
viel allgemeiner zum Beispiel Bereiche beschreibt. Die Anwendung von Erfolgskrite-
rium 1.3.5 erfolgt iiber autocomplete-Attribute, Kriterium 1.3.6 hauptséchlich {iber
ARIA-landmarks und HTML-Tags.

2.3 Aktuelle Anwendung des Erfolgskriteriums 1.3.5

Beim Schreiben dieser Arbeit haben wir viele 6ffentliche Webseiten auf autocomplete-
Attribute untersucht. Diese Ergebnisse wurden zwar nicht quantitativ festgehalten,
jedoch lésst sich sagen, dass eine grofter Anteil an offentlichen Webseiten bei Ein-
gabefeldern fiir personliche Daten keine autocomplete-Werte verwendet. Oft werden
falsche Werte verwendet! oder eigene Begriffe, welche nicht von WCAG vorgesehen
sind. Eine detaillierte Analyse und Auswertung von autocomplete-Attributen und ih-
rer Verwendung auf offentlichen Webseiten war im vorgesehenen Zeitrahmen leider
nicht machbar. Mithilfe der Funktionalitdt zum Erstellen eines autocomplete-basierten
Datensatzes des Autocomplete-Check-Plugins, beschrieben in Kapitel 3.5, konnte dies
in Zukunft aber gut realisiert werden.

2.3.1 Autofill-Funktion bei Chromium

Die Autofill-Komponente von Chromium nutzt zur Bestimmung der autocomplete-
Klassen vier aufeinander folgende Verfahren.|3| Im ersten Schritt wird mithilfe von
Heuristiken lokal im Browser eine mogliche Klasse bestimmt. Dabei kommt sowohl
Pattern-Matching mithilfe von vordefinierten Regex-Ausdriicken zum Einsatz, als auch
Verfahren, die auf maschinellem Lernen basieren. Im zweiten Schritt wird eine anony-
misierte Représentation des zu klassifizierenden Eingabefelds an einen Google-Server
gesendet, welcher das Ergebnis der Klassifikation zuriickschickt. Unterscheidet sich die-
ses von der lokalen Klassifikation, iiberstimmt das Cloud-basierte Ergebnis das lokale
Ergebnis. Aufgrund der proprietdaren Natur dieses Google-Dienstes lasst sich nur mut-
maken, wie genau die Klassifizierung innerhalb des Google-Servers ablauft, jedoch liegt
die Vermutung nahe, dass Google aufgrund der hohen Popularitéit seines Chromium-
basierten Browsers Chrome, der die Cloud-basierte Klassifikation standardmafig akti-
viert hat, auf einen gigantischen Datensatz an vergleichbaren Eingabefeldern oder gar
Eintréage zur aktuell besuchten Webseite, zuriickgreifen kann, um die Klassifizierung

lzum Beispiel “passwort” statt “current-passwort”.
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2 Theoretischer Teil

zu unterstiitzen. Dieser Schritt ldsst sich optional in den Einstellungen deaktivieren.
Als drittes Verfahren wird auf Vorhandensein des autocomplete-Attributs im Eingabe-
feld gepriift. Ist dieses vorhanden und hat einen validen Wert, iiberstimmt dieser Wert
die beiden vorherigen Schritte. Im Experiment haben wir jedoch festgestellt, dass bei
offensichtlich falschen autocomplete-Werten die Autofill-Funktion Chromiums deakti-
viert wird. Nach der Klassifizierung aller Eingabefelder erfolgt der letzte Schritt, bei
dem die Anordnung der Eingabefelder untereinander beurteilt wird. So werden unter
anderem Fehler ausgeschlossen, bei dem “address-linel” auf “address-line2” folgt. Das
Ergebnis der Klassifikation kann nun verwendet werden, um die Felder mit hinterleg-
ten Zahlungsinformationen, Adressdaten oder Zugangsdaten zu fiillen. Mit Klick auf
ein leeres Eingabefeld erscheint die Option, die gespeicherten Daten auszuwéhlen. Die
passenden Felder werden entsprechend gefiillt.

Es fallt auf, dass Chromium in der Klassifikation zwar fiir jeden autocomplete-Wert
eine dquivalente Klasse besitzt, jedoch eine umfangreichere Liste an Klassen hat. Chro-
mium fithrt hier ganze 70 Werte, wihrend WCAG in den Web Content Accessibili-
ty Guidelines nur 53 benennt. Dies liegt teils daran, dass Chromium manchmal de-
tailliertere Kategorien verwendet. Chrome unterscheidet zum Beispiel zwischen dem
Kreditkarten-Ablaufdatum, wenn dieses zwei- oder vierstellig ist oder fiihrt verschie-
dene Kategorien fiir unterschiedliche Datumsschreibweisen. Allerdings benutzt Chro-
mium auch Klassen, die gar nicht in der HTML-Spezifikation vorgesehen sind, bei-
spielsweise “passport” und “travel-destination”.

2.4 Vergleichbare Anwendungen

Anforderungen

Eine manuelle Priifung auf autocomplete-Attribute mit Blick in den Quellcode ist sehr
mithsam. Alle gédngigen Desktop-Browser-Anwendungen haben integrierte Entwickler-
werkzeuge, wie beispielsweise die Chrome DevTools im Chrome-Browser, umgangs-
sprachlich auch Inspektor genannt. Dieser ermdoglicht es zum Beispiel recht einfach per
Mausklick, das zu untersuchende Feld auszuwéahlen. Im parallel angezeigten Quellcode
wird das entsprechende Element direkt gesondert hervorgehoben, sodass die Attribute
gut abgelesen werden kénnen. Um eine gesamte Webseite auf autocomplete-Attribute
zu iiberpriifen, muss dieser Schritt nun pro Feld wiederholt werden. Je Feld muss der
Priifer oder die Priiferin zudem beurteilen, welcher autocomplete-Wert infrage kommen
konnte. Dieser Vorgang soll als absolute Mindestherausforderung fiir eine Anwendung,
die auf das Erfolgskriterium 1.3.5 priift, angenommen werden. Dies beinhaltet, dass die
Anwendung aus dem Browser heraus aufrufbar sein soll, um das Priifverfahren nicht
zu verkomplizieren. Quelloffene Tools sind zwar wiinschenswert, um die genaue Funk-
tionsweise nachvollziehen zu koénnen, aber kein Muss. Eine ideale Anwendung kdnnte
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2.4 Vergleichbare Anwendungen

eine vollautomatisierte Priifung vornehmen, wodurch der Priifaufwand zeitlich gesehen
wesentlich verbessert wird. In Annéherung daran ist der bestmogliche Beistand beim
Identifizieren und Hervorheben der Eingabefelder gewiinscht, sowie Unterstiitzung bei
der Frage, ob im konkreten Fall ein autocomplete-Attribut gefordert ist und wenn ja,
welchen Wert dieses Feld haben sollte.

Obwohl das Erfolgskriterium 1.3.5 von Konformitéatsstufe AA ist, haben wir kaum
Tools gefunden, die konkret fiir dieses Erfolgskriterium entwickelt wurden. Daher wur-
den auch Anwendungen aufgenommen, die eine manuelle Priifung von Attributen er-
leichtern.

Die erstellte Auswahl umfasst neben den Chrome DevTools, die hier als Vergleichs-
wert mitgenannt werden, drei weitere Anwendungen, die alle quelloffen sind und in
unterschiedlichster Weise auf das autocomplete-Attribut testen.

e Chrome DevTools (Inspektor)

e Web Developer von Chris Pederick 23]

e WAccess von Akhila Sri Manasa Venigalla und Sridhar Chimalakonda [25]
e Autocomplete Favlet von Jonathan Avila [1]

e axe DevTools-Plugin von Deque Systems, Inc. [9]

Im Folgenden wird ein kurzer Uberblick iiber alle ausgesuchten Anwendungen ver-
mittelt, sowie beschrieben, wie konkret die Uberpriifung auf autocomplete-Attribute
damit ablauft.

Chrome DevTools

Da sich bei den gingigen Browsern die Entwicklerwerkzeuge in ihrer Grundfunkti-
on nicht groft unterscheiden, werden hier stellvertretend die Entwicklerwerkzeuge von
Chrome untersucht. Der Chrome Inspektor bietet die Méglichkeit per Mausklick aus-
zuwahlen, sodass der Quellcode zu der entsprechenden Stelle springt und passend auf-
geféchert wird. So kénnen direkt am HTML-Code alle Attribute abgelesen werden.

Unter dem Reiter “Elements” und dem Unterreiter “Classes & Attributes” konnen die
Attribute von einem ausgewéhlten Element gesondert betrachtet werden, was eine
bessere Lesbarkeit als bei reinem HTML-Code erméglicht.

Aufserdem kann im Reiter “Elements” und dem Unterreiter “Properties” nach Text gefil-
tert werden. Gibt man dort “autocomplete” ein, wird direkt der Wert des autocomplete-
Attributs angezeigt. Das Textfeld zum Filtern der Properties merkt sich die Eingabe,
wenn ein anderes Eingabefeld markiert wird und muss so nicht neu ausgefiillt wer-
den.

23
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Abbildung 2.1: Die Chrome DevTools mit ausgewéahltem Input-Element
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Insgesamt ist die Uberpriifung auf autocomplete-Attribute mit den DevTools sehr zeit-
aufwendig, erfordert viele verschiedene manuelle Eingaben und ist dabei nur begrenzt
iibersichtlich. Aufserdem gibt die Erweiterung keine Hilfestellung bei der Entscheidung,
ob das autocomplete-Attribut korrekt ist und iiberhaupt benotigt wird.
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2.4 Vergleichbare Anwendungen

Abbildung 2.2: Die Klassen- und Attribut-Ansicht der Chrome DevTools
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Abbildung 2.3: Die auf autocomplete gefilterte Properties-Ansicht der Chrome Dev-
Tools
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Web Developer

Web Developer ist eine Browser-Erweiterung fiir Chrome, Firefox und Opera, die mit
iiber einer Millionen Nutzerinnen und Nutzer allein auf Chrome wohl eine der bekann-
testen Browser-Erweiterungen fiir Web Entwickler ist. [24] Die Anwendung hat einen
sehr umfangreicher Bestand an Helferfunktionen, deren Abdeckungsgebiet von CSS
iiber Cookies und Bilder bis hin zu Formularen und vielem mehr geht. Bedient wird
die Erweiterung iiber eine Werkzeugleiste, die mit einem Klick auf das Icon von Web
Developer geoffnet werden kann.

Abbildung 2.4: Die Werkzeugleiste von Web Developer

2 > A @ » L
@Disahle l-:o-cl\'iea Z Css ﬁF-orms Bl Images @Info"nstnn @‘-ﬁlscelanecua _/Outl ne fResize xTCDS LA Options
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Uncheck All Checkboxes Display Form Details Qutline Form Fields Without Labels
Clear Form Fields Display Passwords Populate Form Figlds

Clear Radio Buttons Enable Auto Completion Remove Form Validation

Convert Form GETs To POSTs Enable Form Fields Remove Maximum Lengths
Convert Form POSTs To GETs Expand Select Elements View Form Information

Convert Select Elements To Text Inputs

Um mit Web Developer auf autocomplete-Attribute zu testen, kann man die Funk-
tion “Display Form Details” benutzen, die vor jedem Eingabefeld auf der Webseite
den jeweiligen HTML-Code als Textelement einfiigt. Ist das autocomplete-Attribut
vorhanden, kann dieses einfach abgelesen werden.

Abbildung 2.5: Ein Email-Feld nach aktivierter Display Form Details-Funktion
Email:

id="email"” name="email"™ type="email":

john.dee@example.com |

Auch wenn Web Developer zuverldssig alle Eingabefelder findet und markiert, und
somit genau die richtigen Elemente fiir Kriterium 1.3.5 markiert, hat die Erweiterung
dennoch viele Nachteile in Bezug auf das Testen des Erfolgskriteriums. Da der gesamte
HTML-Code eines jeden Eingabeelements hinzugefiigt wird, verliert man bei Feldern
mit vielen Attributen schnell den Uberblick und es kann gegebenenfalls lange dauern,
bis alle Attribute iiberflogen und das autocomplete-Attribut gefunden wurde. Eine
Analyse des autocomplete-Wertes oder eine Vorhersage fehlt génzlich.
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2.4 Vergleichbare Anwendungen

WACccess

WAccess ist eine Browser-Erweiterung, die gleich mehrere Erfolgskriterien verschiede-
ner Konformitétsstufen von WCAG 2.0 und WCAG 2.1 auf Knopfdruck automatisiert
testet. Uber einen Eintrag im Kontextmenii (Rechtsklick-Optionen) wird der auto-
matische Analyse-Prozess der aktuellen Webseite gestartet. Die Ergebnisse der Tests
werden in der Konsole des Browsers ausgegeben. Beim autocomplete-Test wird ge-
priift, ob auf jedem Input-Element ein autocomplete-Attribut gesetzt ist, ansonsten
wird das entsprechende Feld im Ergebnisbericht beméngelt.

Abbildung 2.6: Auszug aus dem Konsolen-Log von WAccess mit Priifung auf auto-
complete
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WAccess ist duferst praktisch, wenn neben Erfolgskriterium 1.3.5 auch noch andere
Kriterien gepriift werden sollen. Bei groften HTML-Seiten wird der dann generierte
Bericht in der Konsole aufgrund seiner Lange schnell uniibersichtlich. Zwar kann mit
der Text-Suchfunktion zu Ergebnissen betreffend Kriterium 1.3.5 gesprungen werden,
allerdings ist dennoch schlecht auf einen Blick ersichtlich, wie das Gesamtergebnis in
Bezug auf die autocomplete-Attribut-Priifung ausféllt. Eine grofte Schwachstelle ist,
dass die beméngelten Felder nicht in der gerenderten HTML-Ansicht markiert wer-
den. Im Ergebnislog wird der HTTML-Code des gesamten Input-Felds ausgeschrieben.
Die einzige Moglichkeit, den Feldern ihre visuellen Repréasentationen zuzuordnen, ist
eine hiandische Suche iiber den Inspektor. Dieser Zuordnungsprozess relativiert die ge-
wonnene Zeitersparnis durch die Automatisierung der Tests. Im Ergebnislog wird zur
Behebung des Problems bei fehlenden autocomplete-Attributen zwar vorgeschlagen,
das autocomplete-Attribut hinzuzufiigen, jedoch wird kein Wert vorgeschlagen und ei-
ne differenzierte Analyse, ob das Attribut iiberhaupt benétigt wird, findet auch nicht
statt. Ein weiterer Nachteil ist, dass lediglich nach Input-Elementen gesucht wird.
Moéglich sind jedoch auch Select- und Textarea-Elemente.
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Autocomplete Favlet

Das Autocomplete Favlet ist ein Bookmarklet?, das auf Knopfdruck alle vorhandenen
autocomplete-Attribute in der aktuellen Webseite sucht, und falls vorhanden diese mit
Wert als grafischen Marker vor das zugehérige Feld platziert. Uber einen Alert wird
nach Auslosen des Bookmarklets angezeigt, wie viele autocomplete-Attribute gefunden
wurden.

Abbildung 2.7: autocomplete-Markierungen durch das Autocomplete Favlet

First name: Autocomplete=given-name

John

Last name:

Doe

Email: astocomplatests)

john_doe@example.com

Zwar ist das Autocomplete Favlet recht schlicht, doch dafiir &ufserst effektiv. Die Mar-
ker verschaffen einen guten Uberblick, welche Felder ein autocomplete-Attribut besit-
zen. Durch die interne Verwendung der Javascript-Funktion “querySelectorAll” liest
das Bookmarklet nur laut HTML giiltige autocomplete-Werte aus. Wére dieser im
HTML-Code beispielsweise “test”, wiirde im Marker “undefined” stehen. Einerseits ist
diese indirekte Priifung niitzlich, um zu priifen, ob vorhandene Werte giiltig sind, ande-
rerseits vermittelt die Ausgabe von “undefined” einen falschen Eindruck, wenn man den
tatsidchlichen Wert aus dem HTML-Code erwartet. Um diesen herauszufinden, muss
dann der Inspektor verwendet werden. Auflerdem wird nicht tiberpriift, ob autocomple-
te bendtigt wird, oder ob der richtige Wert pro Feld verwendet wird. Das Autocomplete
Favlet priift auch nicht, ob es sich bei dem markierten Element um ein Eingabeelement
handelt. Jedes HTML-Element, das ein autocomplete-Attribut besitzt, wird markiert.
Um die generierten Marker wieder zu entfernen, muss die Webseite neu geladen wer-
den, wodurch Usereingaben verloren gehen kénnen. Wird ein Bookmarklet als Link
zum Skript-Code im Internet angelegt, besteht zudem ein Sicherheitsrisiko. Da der
Code jederzeit gedndert werden kann, ohne dass der Browser dariiber benachrichtigt
wird, konnte theoretisch schadlicher Code eingeschleust werden.

2Ein Bookmarklet ist ein Script, das quasi wie ein Lesezeichen im Browser gespeichert wird. Auf
Aufruf wird das Skript vom gespeicherten Pfad geéffnet und im Kontext der Webseite ausgefiihrt.
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axe DevTools

Axe DevTools ist ein Plugin fiir die Browser Chrome, Firefox und Edge und basiert
auf der quelloffenen Accessibility Engine (kurz axe) “axe-core” und wird von der Firma
Deque Systems, Inc. entwickelt.|9] Das Plugin ist kostenlos verfiighar, kann in dieser
Version aber nur einen gesamten Scan der Webseite auf mehrere Erfolgskriterien vor-
nehmen. Eine kostenpflichtige Version erlaubt sogenannte “intelligent guided tests”,
bei denen Interaktiv einzelne Komponten einer Webseite getestet werden konnen, bei-
spielsweise nur Tabellen, auf tabellenspezifische Tests. Neben den Browser-Plugins
sind aufserdem Handy-Apps fiir Android und iOS verfiigbar. Das Plugin ldsst sich {iber
einen eigenen Bereich im Inspektor steuern, auf Knopfdruck kann dort der gesamte
Webseiten-Scan gestartet werden. Dieser lauft vollautomatisch ab. Das Ergebnis wird
im oberen Bereich des Berichts zusammengefasst, indem die Gesamtzahl an Problemen
grof angezeigt wird. Die gefundenen Probleme werden nach Fehlern gruppiert, und mit
detaillierter Beschreibung und Vorschlag zum Beheben angezeigt. Uber einen Knopf
kann das zugehorige HTML-Element hervorgehoben werden. Sind die detaillierte Pro-
blembeschreibungen aufgeklappt, ist die grofse Menge an dargestellten Informationen
etwas untibersichtlich. (sieche Abbildung 2.8)
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Abbildung 2.8: Testergebnis eines Seiten-Scans mit den axe DevTools
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Das axe DevTools-Plugin testet zwar auf das Erfolgskriterium 1.3.5, allerdings nur
insofern, dass gepriift wird, ob vorhandene autocomplete-Werte giiltige Werte sind.
Jedoch nicht gepriift wird, ob ein autocomplete-Wert benotigt wird, oder ob der rich-
tige Wert verwendet wurde. Auferdem wird kein moglicher Wert vom Plugin vor-
geschlagen, dafiir aber ein Link angezeigt, unter dem die korrekte Verwendung der
autocomplete-Attributs erklart wird.

Vergleich der Anwendungsauswahl

Basierend auf den Anforderungen haben wir hier elf Kategorien definiert, in denen
die verschiedenen Priif-Tools beurteilt und daraufhin tabellarisch zum besseren Ver-
gleich gegeniibergestellt werden sollen. Die Kategorien beschreiben das Priifverhalten
der Anwendungen, wie leicht diese zu bedienen und zu verstehen sind, automatische
Analysen der autocomplete-Werte auf deren Richtigkeit und korrekte Verwendung. Die
Ergebnisse der Kategorie “Ubersichtlichkeit” basieren auf der Beurteilung der Autoren
und sind somit nicht streng objektiv. Die individuellen Ergebnisse in dieser Kategorie
sind somit mit Vorsicht zu beachten. Im Vergleich zueinander entsteht aber ein guter
Eindruck, ob eine Anwendung eine eher bessere oder schlechtere Ubersichtlichkeit als
ein anderes Tool hat.

Die folgende Tabelle vergleicht die Anwendungsauswahl in den elf Kategorien. Ergén-
zend zum Vergleich wurde zusétzlich die im Zuge dieser Arbeit erstellte Autocomplete-
Check-Plugin aufgefiihrt. Fiir eine bessere Lesbarkeit wurden Kurzformen je Anwen-
dung vergeben.
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e Web Developer: “Dev”

Autocomplete Favlet: “AcF”

o WAccess: “WAc”

e Chrome DevTools: “CDT”

e axe DevTools: “axe”

e Autocomplete-Check-Plugin “AcC”

H CDT Dev WACc AcF axe ‘ AcC
priift lokale || ja ja ja ja nein ja
HTML-Dateien
verandert  den || ja ja ja nein ja ja
DOM nicht
nachhaltig
automatische nein ja ja ja ja ja
Markierung?

Ubersichtlichkeit || schlecht —méfkig sehr sehr gut gut sehr gut
schlecht

Klicks zum Aus- || 2 2-44 2-35 2 2-46 0-17

fithren

iiberpriifte alle i i alle i,8,t i,s,t

Inhalte®

anpassbar ja ja nein nein ja ja

beméngelt feh- || nein nein ja nein? nein ja

lende AC-Werte

AC-Wert  Prii- || nein nein nein bedingt!? bedingt!’ ja

fung

AC-Vorschlage nein nein nein nein nein ja

Tabelle 2.1: Feature-Vergleich der ausgewihlten Anwendungen

3hoherer Grad der Automatisierung, der Felder selbst hervorhebt oder iiberpriift

4
5
6
7
8

je nachdem, ob der Inspektor bereits gedffnet ist

je nachdem, ob der Forms-Tab zuletzt im Popup ausgewahlt war
je nachdem, ob der Inspektor bereits gedffnet ist und wie breit das Inspektor-Fenster ist
je nachdem, ob die Erweiterung beim Seitenaufruf aktiviert ist
i: Inputs, s: Selects, t: Textareas

9Nicht markierte Felder miissen selbst identifiziert werden. Diese haben keinen Marker erhalten.
10Priifung, ob der vorhandene autocomplete-Wert ein giiltiger Wert ist, jedoch nicht, ob an dieser
Stelle der richtige Wert verwendet wird
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Anhand der Gegeniiberstellung ist gut erkennbar, dass alle bisher verfiigharen, dedi-
zierten Priif-Tools die Grundanforderungen erfiillen und Feldattribute entsprechend
kennzeichnen. Die Anwendungen sind generell schnell und einfach zu starten. Jedoch
sind die Ergebnisse oft uniibersichtlich und erfordern zusétzliche menschliche Beurtei-
lung. Nur ein Tool markt das Fehlen eines autocomplete-Attributs aktiv an. Nur axe
DevTools iiberpriift hinreichend auf zuldssige HTML-Element-Typen. In zwei Fallen
werden Select- und Textarea-Elemente génzlich aufsen vor gelassen. Eine komplette
Priifung auf korrekte Verwendung des autocomplete-Attributs und die Richtigkeit des
autocomplete-Wertes wird von keinem Tool durchgefiihrt. Ebenso ginzlich fehlt die
Funktion, passende autocomplete-Werte vorgeschlagen zu bekommen.

Da gerade bei den letzten Kategorien, diese grofstenteils nicht bis gar nicht von den ver-
glichenen Anwendungen erfiillt werden, soll mit der Entwicklung des im Rahmen dieser
Bachelorarbeit-Thesis vorgelegten Autocomplete-Check-Plugins diese Liicke geschlos-
sen werden, um Priiferinnen und Priifer bestmoglich beim Testen auf Erfolgskriterium
1.3.5 zu unterstiitzen. Zudem soll Autocomplete-Check in allen anderen Kategorien
bestmdglich abschneiden, um den Testvorgang so schnell und angenehm wie moglich
zu machen.
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2.5 Aufbau von Chrome-Erweiterungen gemald der
Chrome-API

Das hier entwickelte Autocomplete-Check-Plugin verwendet die Chrome-API als Grund-
lage fiir die Programmstruktur. Somit deckt es neben Chrome indirekt auch Chromium-
basierte Browser wie zum Beispiel Microsoft Edge oder Opera ab. Da Firefox eine
weitgehend kompatible API verwendet, kann fiir eine Firefox-Erweiterung grofitenteils
der selbe Programmecode verwendet werden.

Chrome-Erweiterungen bestehen aus fiinf grundlegenden Bausteinen: einer Manifest-
Datei, einem Service-Worker, Content-Skripte, sowie einem PopUp und einer Einstellungs-
Seite.

Manifest

Die manifest.json Datei ist der Einstiegspunkt der Erweiterung. Darin finden sich In-
formationen iiber die Erweiterung selbst, wie der Erweiterungs-Name und die Version
der Erweiterung, gegebenenfalls die Sprache der Erweiterung, eine Kurzbeschreibung
und die Urheberschaft. Im Manifest miissen Berechtigungen, welche die Erweiterung
beim Browser anfragt, deklariert werden, wie zum Beispiel der Zugriff auf bestimmte
Browser-Tabs oder die Moglichkeit, Dateien im Speicher des Browsers zu hinterlegen.
All diese Daten kénnen bereits vor der Installation einen guten Uberblick iiber die Er-
weiterung bieten. Aufserdem verweist das Manifest auf die Code-Dateien der Content-
Skripte und andere Programm-Bausteine und verkniipft aufterdem eine Icon-Datei als
Logo.

Service-Worker

Der Service-Worker oder auch das Hintergrundskript lduft ab Installation der Erwei-
terung im Hintergrund des Browsers und reagiert auf verschiedene Events. Das kann
zum Beispiel die Installation der Erweiterung sein, ein Klick auf das Icon der Erweite-
rung in der Lesezeichenliste, aber auch eine eingehende Nachricht von einem anderen
Programmteil der Erweiterung. Der Service-Worker reagiert individuell auf eingehen-
de Events, leitet diese eventuell an andere Programmbausteine weiter oder bearbeitet
Daten.

Content-Skripte

Ein oder mehrere Content-Skripte sind Dateien, die im Kontext von Webseiten aus-
gefiihrt werden. Dies bedeutet, dass sie Zugriff auf den DOM der Webseite haben

34



2.5 Aufbau von Chrome-Erweiterungen geméfs der Chrome-API

und diesen lesen und verdndern kénnen. Mithilfe der Messaging-API kénnen Content-
Skripte mit anderen Programmteilen kommunizieren. Die Content-Skripte laufen in
einer eigenen JavaScript-Umgebung, sodass keine Konflikte mit dem Code der aktu-
ellen Webseite oder anderen Erweiterungen entstehen konnen. Diese klare Trennung
dient auch sicherheitstechnischen Aspekten. Beispielsweise konnen schadliche Websei-
ten so keine personlichen Daten aus einem Content-Script auslesen.

PopUp

Das PopUp ist ein eigenstandiges Fenster, das durch Klick auf das Erweiterung-Icon
im Browser gedffnet werden kann. Dieses iiberlagert einen Teil des Browser-Fensters
und kann etwa ein Steuerungsmenii oder Informationen zur Erweiterung darstellen
und mittels der Messaging-API Aktionen der Erweiterung auslosen.

Einstellungs-Seite

Die Einstellungs-Seite ist eine eigenstiandige HTML-Seite, mit der Einstellungen an der
Erweiterung vorgenommen werden kénnen. Im zugehorigen Skript kann das Verhalten
und das Aussehen der Erweiterung oder andere denkbare Einstellungsmoglichkeiten
beeinflusst werden. Beim Aufrufen der Einstellungs-Seite 14dt die Erweiterung die ak-
tuellen Werte je Einstellung aus dem Speicher und zeigt diese entsprechend an. Werden
Anderungen vorgenommen und abschlieRend gespeichert, werden die neuen Werte im
Browser-Speicher hinterlegt, sodass von Einstellungen betroffene Code-Abschnitte auf
Grundlage der gespeicherten Einstellungswerte reagieren kénnen.

Storage-API

Die Storage-API ermoglicht es der Erweiterung, Daten iiber das Schliefsen des Brow-
sers hinaus zu speichern. Dies ist besonders niitzlich fiir Benutzerdaten und Einstel-
lungen. Die Daten werden in Form von Key-Value Paaren gespeichert und sind fiir alle
Komponenten der Erweiterung zugreifbar. Es gibt drei gingige Speichermodelle, die es
erlauben die Daten lokal, synchronisiert oder per Sitzung zu speichern. Standardméfig
diirfen vom lokalen Speicher 10MB belegt werden, iiber Berechtigungen im Manifest
konnen aber auch Ausnahmen erfragt werden. Die Synchronisierung erlaubt es in Chro-
me angemeldeten Nutzerinnen und Nutzern, ihre Daten zwischen mehreren Browsern
zu synchronisieren. Pro Erweiterung ist man hier jedoch auf 100KB begrenzt. Ist diese
Option im Chrome-Browser deaktiviert, wird automatisch die lokale Speicherung ver-
wendet. Sitzungsbasierter Speicher erlaubt es, Daten fiir die Dauer der Browsersitzung
im Arbeitsspeicher zu hinterlegen — hauptséchlich, um globale Variablen abzubilden.
Dies erleichtert die Kommunikation zwischen den Erweiterungs-Komponenten, da so
nicht immer auf die Messaging-API zuriickgegriffen werden muss.
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Messaging-API

Da Content-Skripte im Kontext der aktuellen Webseite ausgefiihrt werden, haben
sie keinen direkten Zugriff auf andere Erweiterungs-Bestandteile, wie zum Beispiel
den parallel laufenden Service-Worker. Die Messaging-API erlaubt den bidirektiona-
len Austausch von Nachrichten zwischen den Komponenten. Diese werden als JSON-
Objekt verschickt, konnen also nicht nur einfache Nachrichten, sondern auch ganze
Datenstrukturen enthalten. Neben einfachen Nachrichten besteht auch die Moglich-
keit, mit sogenannten langlebigen Verbindungen (engl. long-lived connections) einen
langeren Austausch zu ermoglichen, wenn die Nachrichten dabei mehrmals hin und
her gehen.

2.6 Verwendete Technologien

TypeScript

TypeScript ist eine freie und quelloffene Skriptsprache, die von Microsoft entwickelt
wird und 2012 unter der Apache 2.0 Lizenz verdffentlicht wurde. Die Programmier-
sprache ist wesentlich von JavaScript beeinflusst und eine Obermenge davon, sodass
giiltiger JavaScript-Code automatisch giiltiger TypeScript-Code ist. Dadurch kann die
grofe Menge an verfiigharen JavaScript-Bibliotheken auch direkt in TypeScript ver-
wendet werden. Ein grofer Unterschied ist jedoch die statische Typisierung. Hierbei
werden die Datentypen von Variablen, Methoden und Klassen bereits wahrend der
Kompilierung bestimmt. Dies geschieht anhand von Typ-Annotationen im Programm-
code oder wird von den vorhandenen und iibergebenen Typen abgeleitet. Moderne Ent-
wicklungsumgebungen kénnen so bereits beim Schreiben des Codes auf Fehler hinwei-
sen, wenn etwa eine Variable moglicherweise auch ein anderer Typ, oder gegebenenfalls
sogar undefiniert sein konnte. JavaScript verwendet im Gegensatz hierzu eine dyna-
mische Typisierung. Die Typen-Bestimmung findet hauptséchlich beim Ausfiihren des
Programms statt, sodass Fehler erst mit zusétzlichem Zeitaufwand oder moglicherwei-
se gar nicht gefunden werden, sollte beim Testen der Anwendung ein bestimmter Fall
nicht eintreten. Allerdings muss TypeScript-Code um in einer JavaScript-Applikation
verwendet werden zu konnen, zu JavaScript-Code kompiliert beziehungsweise transpi-
liert werden, was einen zusétzlichen Schritt in der Bereitstellung der Software bedeu-
tet. Auflerdem konnen in groferen Software-Projekten die Typ-Annotationen grofe
Mengen an zusétzlichem Code fordern.

Das hier vorgelegte Autocomplete-Check-Plugin verwendet ausschliefslich TypeScript
als Programmiersprache. Dies ist gerade bei grofsen Komponenten wie dem Matching-
System auflerst hilfreich, um zum Beispiel die Datenstrukturen, die der Matching-
Algorithmus verarbeitet, zu typisieren.
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Webpack

Webpack ist ein freier und quelloffener Modul-Packer, der 2012 von Tobias Koppers
auf Github unter der MIT-Lizenz veroffentlicht wurde. [28][16] Stand Oktober 2023 ist
Webpack mit durchschnittlich 25 Millionen wochentlichen Downloads auf dem Paket-
Manager npm der meistgenutzte Modul-Packer. [21] Hauptanwendungszweck von Web-
pack ist das Zusammenfiithren mehrerer Javascript-Dateien zu einer Datei. Da das La-
den vieler einzelner Skripte im Browser zu Performance-Einbuften fithren kann, bietet
es sich an, grofse Module, die aus mehreren Dateien bestehen, zu einer Datei zu vereini-
gen. Dariiber hinaus macht Webpack es einfach, Software-Bibliotheken zu verwenden,
da diese ebenfalls gepackt werden und nicht manuell der Anwednung beigefiigt werden
miissen. Zudem koénnen mit Hilfe von Webpack Dateien transformiert werden, zum
Beispiel die Ubersetzung von TypeScript-Dateien zu Javascript. Aber auch andere
Ressourcen wie Bild- oder HTML-Dateien kénnen in den finalen Build inkludiert wer-
den. Fiir das Autocomplete-Check-Plugin fiihrt Webpack den TypeScript-Quellcode
zu einzelnen Skripten zusammen und transformiert diese zu Javascript-Dateien. Jede
Erweiterungs-Komponente, wie zum Beipiel der Service-Worker besteht somit nur noch
aus einer einzelnen Datei, ohne das Referenzen auf externe Skripte oder Bibliotheken
benotigt werden. Zudem kopiert Webpack die bendtigten HTML- und CSS-Dateien,
sowie die Manifest-Datei in den finalen Build-Ordner. Beim Bereitstellen der Erweite-
rung ergibt sich so eine enorme Zeitersparnis, da anstatt mehrerer einzelner Schritte
und Hilfsprogramme lediglich ein Skript-Aufruf mit Webpack gentigt, der nach wenigen
Sekunden Laufzeit bereits den fertigen Erweiterungs-Ordner erstellt.

Abbildung 2.9: Transformationsprozess von Webpack

seftings js htmlicss json B B
content js manifest
Viebpack
content js > htmllcss icons
£ matching.ts icons

NN

settings js sernvice.js

senice js .
manifest

badges.ts
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Jest

Jest ist ein Javascript-Test-Framework, das 2012 von Facebook unter der MIT-Lizenz
veroffentlicht wurde.[19][17] Mit durchschnittlich 20 Millionen wochentlichen Down-
loads auf npm (Stand Oktober 2023) ist es das mit Abstand meistgenutzte Test-
Framework fiir Javascript. [22| Fir das Autocomplete-Check-Plugin kommt Jest ei-
nerseits mit klassischen Unittests zum Einsatz, wie zum Beispiel bei wichtigen Kern-
komponenten des Matching-Algorithmus. Zusétzlich wird Jest aber auch verwendet,
um die korrekte Klassifikation der Erweiterung an lokal gespeichterte HTML-Seiten zu
iiberpriifen. Hierzu werden in den Test-Dateien entsprechende Input-Felder der HTML-
Seiten per Id identifiziert und manuell klassifiziert. Beim Durchlaufen der Tests wird
dann das Topergebnis des Matching-Algorithmus, dem als Input das per Id bestimmte
Feld iibergeben wird, mit dem héndisch vorgegebenen Wert verglichen. So kann auto-
matisiert eine grofle Menge an Test-Webseiten, die gegebenenfalls Grenzfille beinhal-
ten, mit einer iibersichtlichen Auflistung durchlaufen werden, welche Webseiten und
einzelne Elemente korrekt klassifiziert wurden. So kénnen zum Beispiel Feineinstellun-
gen an der Gewichtung der einzelnen Tests im Matching-Algorithmus vorgenommen
werden und deren Auswirkungen schnell und ohne menschliches Zutun getestet wer-
den, sodass nicht fiir jede kleine Anderung ein héndischer Durchlauf durch mehrere
Webseiten mit der Erweiterung vorgenommen werden muss.
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3.1 Funktionalitat des Plugins

Im Folgenden soll die Funktionsweise und Implementierung wichtiger Komponenten
erklart werden.

Abbildung 3.1: Beispielformular mit Markierungen durch das Autocomplete-Check-
Plugin

First name:

‘J01n

Wi autocomplete: given-name RS

Last name:

‘ Doe

p- 4 autocomplete: value family-name: i
missing 09

Email:

john.doe@example.com

email: 1.0

Das Autocomplete-Check-Plugin ermdglicht es Nutzerinnen und Nutzern, Eingabefel-
der auf autocomplete-Attribute zu testen. Auf Knopfdruck wird jedes Eingabefeld der
aktuellen Webseite iiberpriift. Die Erweiterung ermittelt, ob auf dem jeweiligen Feld
das autocomplete-Attribut gesetzt ist und falls ja, ob der korrekte Wert verwendet
wurde. Hierzu ermittelt der sogenannte Matching-Algorithmus anhand verschiedener
Kriterien maschinell einen Vorschlag fiir den autocomplete-Wert. Die korrekte Verwen-
dung oder gegebenenfalls der Vorschlag der Erweiterung wird in farbig hervorgehobe-
nen Markern unter jedem Eingabefeld angezeigt. Das untersuchte Input-Element wird
mit dem Attribut “aria-describedby” versehen, sodass das autocomplete-Check-Plugin
auch in Verbindung mit Screen-Readern verwendet werden kann. Nach Deaktivierung
der Erweiterung werden alle Anderungen am DOM der aktuellen Webseite durch das
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Autocomplete-Check-Plugin entfernt. Aufserdem wird, sollte bei Eingabefeldern das
“aria-describedby”’-Attribut initial gesetzt gewesen sein, der urspriingliche Wert wie-
der eingetragen. Dadurch kann die Webseite effektiv wieder in den Zustand vor der
Benutzung der Erweiterung versetzt werden, sodass handische Eingaben bestehen blei-
ben und nicht etwa beim Neu-Laden der Seite verloren gehen.

Der Matching-Algorithmus, welcher in Kapitel 3.3 eigens genauer erklart wird, liefert
pro Eingabefeld einen Vorschlag fiir den Autocomplete-Wert, sowie eine Prozentzahl,
wie zuverldssig das Ergebnis sein sollte. Durch Klick auf den Info-Knopf des Markers
konnen aufterdem tabellarisch die Wahrscheinlichkeiten fiir die iibrigen Autocomplete-
Werte eingesehen werden.

Abbildung 3.2: Alle Klassifizierungs-Ergebnisse eines Eingabefelds, sortiert nach Zu-

versicht
First name:
|Jnh1
Value Confidence (%)

given-name 0862
additional-name 0.769
family-name 0.769
honorific-suffix 0.769
nickname 0.769
usernams 0.769
organization 0.769
country-name 0.769
cc-name 0.769
cc-given-name 0.769 <

Die Erweiterung verfiigt iiber eine Einstellungs-Seite, iiber die das Verhalten oder das
Aussehen der Erweiterung angepasst und personalisiert werden kann.

40



3.1 Funktionalitat des Plugins

Aufbau eines Markers

Ein Marker ist nach demselben Muster aufgebaut. Von links nach rechts finden sich ein
Zustandssymbol und eine Zustandsbeschreibung. Diese Elemente sind je nach Analyse-
ergebnis farbcodiert. Der Zustandstext gibt entweder den vorhandenen Autocomplete-
Wert wieder, oder, falls dieser fehlt, eine Einschatzung, basierend auf dem Klassifizierungs-
Ergebnis. Rechts davon wird der Zuversichtswert der Vorhersage angezeigt, gegebenen-
falls mit ermitteltem Autocomplete-Wert. Danach folgen noch optionale Warnmeldun-
gen und ein Info-Knopf zum Anzeigen aller Vorhersagen.

Abbildung 3.3: Die Regionen eines Markers, hier mit Beispielwerten

0.8 & Nolabel was
found!

P

Zustandsymbol Zustandtext Vorhersage Warnungen  Info-Knopf

Marker Zustande

Die automatisch generierten Marker konnen die Zustdnde “Richtig’, “Falsch” und
“Info” annehmen. Richtige Marker werden vergeben, wenn entweder der vorhandene
autocomplete-Wert mit der Vorhersage des Matching-Algorithmus {ibereinstimmt (und
diese tiber dem Entscheidungs-Schwellwert liegt) oder kein Autocomplete-Attribut ge-
setzt ist und auch keine Vorhersage mit geniigend hohem Zuversichtswert ermittelt
wurde. Hat ein autocomplete-Attribut mehrere Werte! geniigt eine Ubereinstimmung
mit einem dieser Werte fiir die Vergabe des Richtig-Zustands.? Wie in Abbildung 3.4
erkennbar, wird die Korrektheit nicht nur iiber ein Hékchen-Symbol, sondern auch
durch eine griine Einfarbung symbolisiert. Der Zuversichtswert der héchstbewerteten
Vorhersage wird ebenfalls angezeigt, um die automatisch getroffene Entscheidung zu
belegen. Ist kein Autocomplete-Attribut notig, betriagt der angezeigte Zuversichtswert
1 — maxZuversicht.

Abbildung 3.4: Beispiele fiir richtige Marker

W4 autocomplete: given-name IR i Wil No autocomplete needed IR

Ldurch Leerzeichen separierte Worter
2Beispiel: autocomplete=“email hallo”, Vorhersage ist “email”, ergibt den Richtig-Zustand
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Der Falsch-Zustand wird nur vergeben, wenn fiir ein Eingabefeld ein Wert tiber der
Entscheidungs-Schwelle vorhergesagt wurde, das Feld allerdings kein Autocomplete-
Attribut besitzt. In diesem Fall kann davon ausgegangen werden, dass an dieser Stelle
das Attribut bendtigt wird. Der vorhergesagte Autocomplete-Wert wird samt zugeho-
riger Wahrscheinlichkeit im Marker angezeigt.

Abbildung 3.5: Ein Beispiel fiir einen Fehler-Marker

Hat ein Eingabefeld einen anderen Wert als die Vorhersage des Matching-Algorithmus,
wird anstatt des Falsch-Zustandes der Info-Zustand vergeben. In diesem Fall muss der
Tester oder die Testerin eine eigensténdige Entscheidung treffen, welcher der Werte
korrekt ist. Ein Info-Zustand vermittelt eher den Eindruck, dass es zuséatzlicher Inter-
aktion bedarf, als ein Falsch-Zustand, der als endgiiltig empfunden wird.

Abbildung 3.6: Ein Info-Marker mit unterschiedlichen Autocomplete-Werten

email: 1.0

Der Info-Zustand wird auch verwendet, wenn keine Vorhersage iiber dem Schwellwert
ermittelt wurde, aber ein autocomplete-Wert im Feld vorhanden ist, oder wenn kein
autocomplete-Attribut gesetzt ist, keine Vorhersage getroffen wurde, aber Warnmel-
dungen existieren.

Abbildung 3.7: Beispiele fiir mogliche Info-Marker

0.8 A Nolabel was i name. 4 No label was

found! 0.2 found!
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Die folgende Abbildung 3.9 visualisiert noch einmal, welche Marker wann vergeben
werden.

Abbildung 3.8: Der Entscheidungsprozess, welcher Info-Zustand vergeben werden soll,
mit Beispielmarkern

‘Warnungen vorhanden?

Zuversicht »= Schwellwert nein AC-Wert vorhanden? nein

ja
AC-Wert vorhanden? nein name: A4 No label was i N4 No autocomplete needed [ikd i
1 0.2 found!
ia b 4 autocomplete: value missing EEnETRN i 08 4 Nolabel was i
I found!

¥Orhersage == vorhandena email: 1.0

Wert

ja

¥4 autocomplete: given-name ik]
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Einstellungs-Seite

Das Autocomplete-Check-Plugin hat eine eigene Einstellungs-Seite, iiber die Anpas-
sungen an der Erweiterung vorgenommen werden kénnen. Diese kann in der Detailan-
sicht zum Autocomplete-Check-Plugin iiber den Eintrag “Optionen” aufgerufen werden
oder durch Rechtsklick auf das Plugin-Icon, wo sich ebenfalls ein Link mit dem gleichen
Namen befindet.

Abbildung 3.9: Die Einstellungs-Seite des Autocomplete-Check-Plugins

Autocomplete-Check-Settings
Some changes may require a reload of the active page
Appearance

Label hidden formfields

Hidden form fields will be marked seperately
Label disabled formfields
Disabled form fields will be marked seperately

Highlight element on hover
Highlight the element that corresponds to the hovered badge

Hover color IEI
The color of the highlight effect, that will be applied on hover.

Font size
The font size that will be used in the badges. Also affects the size of the badges

Behaviour

Only test forms o
Only elements inside a form or belonging to one, will be analyzed

Floating badges

Make the badges float directly under the corresponding element. This may obstruct the O

view of underlying content! (Warning: experimental)
Classification threshold

Minimum confidence threshold, for a classification. Float value between 0 and 1
Confidence in %. Default 0.5

Developer-Settings

Enable database mode

Add the option to manually label form fields and save them to a O
database

Database Url
Url (and port) of the couchDB server.

Database User
Database Password
Test database settings

. - Test i
The database name must be "autocompletecheck-db".

Save

hitps://192 168 1 20:5984

Dort kann die Anzeige des Plugins verdndert werden, aber auch das Verhalten in Be-
zug auf das Priifen von autocomplete-Attributen. Beispielsweise kann festgelegt wer-
den, dass nur Eingabe-Elemente die zu einem Formular gehoren, gepriift und markiert
werden sollen. Des Weiteren kann zum Beispiel auch der Klassifizierungs-Schwellwert
festgelegt werden, ab dem eine Vorhersage des Matching-Algorithmus als positiv auf-
gefasst wird.

Nicht zuletzt konnen der “database mode” aktiviert werden und die Zugangsdaten der
Datenbank angegeben werden.
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3.2 Aufbau und Architektur

Das Autocomplete-Check-Plugin ist in die Plugin-typischen Skripte pro Bereich ge-
gliedert. Der Matching-Algorithmus ist eine eigenstéandige Komponente, die keinen
Zugriff auf den DOM hat und lediglich ein Objekt, welches das zu analysierende Feld
beschreibt, iibergeben bekommt.

Abbildung 3.10: Aufbau des Autocomplete-Check-Plugins

efiniert iert
icons.png
—input-Element —input-Element®

Content-Skript | classification—| Service-Worker |%-classification—] AT:E&?S.II:”QJS
—>
4,{ settings. htm ‘ Settings-Skript | abeled data
e J N S

|—ruﬂ aulJ

labeled data

badges hinzufugen
| entfernen

h 4

Webseite CouchDB

Auf ein PopUp wurde in der finalen Version des Plugins verzichtet, da eine Aktivierung
des Plugins, zum Beispiel iiber einen Knopf im PopUp, eine zusétzliche Aktion erfor-
dert hatte. Solange iiber das PopUp nicht auch kurzfristige Einstellungen geéndert
werden konnen, bietet das PopUp keinen Mehrwert und wurde somit deaktiviert.

Der Service-Worker steuert das gesamte Plugin. Er detektiert Klicks auf das Plugin-
Icon und fordert darauf das Content-Skript auf, die Markierungen zu erstellen. Die
geparsten Matching-Items® werden von dort aus an den Service-Worker iibergeben,
der diese dem Matching-Algorithmus vermittelt und auch schliefslich die fertigen Vor-
hersagen an das Content-Script sendet.

Damit die Datenbank Verbindung nicht im Kontext der iiberpriiften Webseite aufge-
baut wird, werden die gelabelten Daten fiir die Datenbank ebenfalls an den Service-
Worker iibergeben, der diese an die Datenbank schickt.

3siche Kapitel 3.3
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3.3 Matching-Algorithmus

Der Matching-Algorithmus nutzt Heuristiken um ein Feld schnell, basierend auf Erfah-
rungswerten zu klassifizieren. Das Ergebnis ist allerdings nicht immer richtig, der Al-
gorithmus gibt hierfiir Zuversichtswerte zwischen null und eins an, die angeben wie zu-
versichtlich der Algorithmus ist, dass das analysierte Feld dieser Klasse angehort. Der
Matching-Algorithmus ermittelt fiir ein Eingabefeld von Typ Input-Element, Select-
Element oder Textarea-Element passende autocomplete-Werte. Im Folgenden werden
die moglichen autocomplete-Werten als autocomplete-Klassen bezeichnet. Als Ergeb-
nis gibt der Algorithmus eine Liste von infrage kommenden autocomplete-Klassen
zuriick. Jede Klasse hat einen entsprechenden Wahrscheinlichkeitswert.

Als Eingabe erhélt der Algorithmus ein sogenanntes “Matching-Item”. Dieses Objekt
enthélt bereits alle geparsten Werte, die das entsprechende Eingabefeld betreffen und
die zur Klassifikation notwendig sind. Auch wenn bislang nur der Label-Text, der
Placeholder-Text, der Feld-Typ, der Input-Typ, der Form-Typ?, der Feld-Name und die
Feld-Id als Grundlage zur Vorhersage genutzt werden, ist das Matching-Item deutlich
ausfiihrlicher, sodass in Zukunft eine detailliertere und prézisere Vorhersage auf dieser
Grundlage einfacher zu implementieren ist. Fiir jeden Eingabewert wird nun ein eigener
Test durchgefiihrt.

3.3.1 Matching-Tests

Aktuell gibt es sieben verschiedene Matching-Tests, die jeweils eine Eigenschaft des zu
analysierenden Felds als Testgrundlage verwenden: “matchByLabel”, “matchByPlace-
holder”, “matchByFieldType”, “matchBylnputType”, “matchByFormType”, “match-
ByName” und “matchBylId”. Jeder Test gibt eine Liste an denjenigen Klassen samt
Wahrscheinlichkeit zuriick, die beim jeweiligen Test fiir das getestete Eingabefeld in-
frage kommen. Ein Matching-Testergebnis muss nicht zwangsweise so lang sein wie die

Anzahl an moglichen Klassen.

inklusive und exklusive Tests

Ob Testklassen, die nicht im Matching-Testergebnis auftauchen, das Ergebnis nega-
tiv beeinflussen sollen, kann iiber die “matchingClassesInfluence.json”-Datei bestimmt
werden. Jeder Test kann darin wahlweise als “inklusiv”’ oder “exklusiv’” markiert wer-
den. Bei einem inklusiven Test werden dem individuellen Test alle Klassen, die im
Einzel-Testergebnis nicht ermittelt wurden und somit keinen Zuversichtswert haben,
mit der Wahrscheinlichkeit 0% eingestuft. Exklusive-Tests fiillen ihre Ergebnisklassen
nicht entsprechend auf.

4 Anmeldeformular oder Registrierungsformular
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matchBylLabel

Die matchByLabel-Funktion ist ein inklusiver Test und der am hochsten gewichte-
te Test®. Hierbei wird der Label-Text mit Keyword-Listen “gematcht”. Diese sind
sowohl auf deutsch als auch auf englisch und enthalten pro Klasse meist mehrere
Begriffe, die mogliche Labelinhalte oder Teile von Labeln sein kénnen. Pro Klasse
werden nun der Label-Text und jeweils die englischen und deutschen Listen an die
Substring-Suchfunktion® iibergeben. Danach werden die Ergebnisse zusammengefiihrt.
Ein vollstdndiges Match iibertrumpft dabei ein teilweises Match der selben Klasse in
der anderen Sprache. Kollidieren zwei Teilweise-Matches wird der Durchschnittswert
gebildet.

Abbildung 3.11: Auszug aus der deutschen Label-Keyword-Liste zu namensbezogenen
Klassen
"byLabel DE"
"1t 1ame
"2": ar ", "titel",
", "rufname”],

zweltname", "zwischenname"

'

familienname"

mgn
I
"5":
6" :
"
ng

“jobbezeichnung”

Abbildung 3.12 soll diesen Prozess veranschaulichen. Beispielhaft wird hier auf den
Label-Text “Telefonnummer” gematcht. In der Grafik wird die Substring-Suchfunktion
nur an zwei Klassen durchgefiihrt, “tel” und “tel-national”. Normalerweise wird dies
natiirlich fiir alle Klassen durchgefiithrt und dient hier nur der Ubersichtlichkeit. Hier
enthélt die Ergebnisliste nun zwei Eintrage, jeweils mit einer Klasse und einem vor-
laufigen Zuversichtswert.

Ssiehe 3.3.3 Test-Gewichtung
Ssiehe 3.3.2 Substring-Suchfunktion
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Abbildung 3.12: Vereinfachte Vorgehensweise der matchByLabel-Funktion am Beispiel
von zwei Klassen

labelText:
Telefonnummer

Keyword-Listen:

tel_en: [el”, telephone”, telephonenumber”, "mobile”, "mobilephone”, "mobilenumber”, "mobileno”]
tel_de: [tel”, telefon®, “telefonnummer”, "handy”, "mobiltelefon”, "mobilfunknummer”, "mobil™
tel-national_en: [telnational]

tel-national_de: ["nationaletelefonnummer’]

Eregebnisliste

EN-Substring-Ergebnis(Klasse: tel)

DE-Substring-Ergebnis(Klasse: tel) Kombiniertes Ergebnis (Klasse: tel)

teilweise-Match ("tel™)

vollstandiges-Match II‘[ :‘ Zuversicht 1,0

(telefonnummer”)

Zuversicht: 0.5

Zuversicht: 1,0

EN-Substring-Ergebnis(Klasse: tel- DE-Substring-Ergebnis(Klasse: tel- Kombiniertes Ergebnis (Klasse: tel-
national) national) |: national)
kein Match teilweise-Match (telefonnummer”) Zuversicht: 0,5

Zuversicht: 0.0

Zuversicht 0.5
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matchByPlaceholder

Die Funktionsweise der matchByPlaceholder-Funktion ist identisch zu “matchByLa-
bel”, als Eingabewert wird hier jedoch der placeholder-Text verwendet und gegen
die Label-Keyword-Listen gematcht. Auferdem ist matchByPlaceholder eine exklu-
sive Funktion.

matchByFieldType

In dieser Funktion wird das aktuell iberpriifte Feld auf seinen HTML-Typ getestet. In
der “autocomplete-dict.json”-Datei ist fiir jeden der drei moglichen Feld-Typen (Input-
Element, Select-Element und Textarea-Element) definiert, welche Klassen jeweils als
solches Feld implementierbar waren. Felder, bei denen mehr als 30 Klassen moglich
sind, also beim Input-Element, wird ein Zuversichtswert von 0,75 vergeben. Die beiden
anderen Felder vergeben einen Zuversichtswert von 1,0. MatchByFieldType ist eine
inklusive Funktion.

matchBylnputType

MatchByInputType funktioniert genauso wie “matchByField Type”, matcht jedoch auf
die moglichen Input-Typen pro Input-Feld, etwa “text”, “email” oder “number”. Ist das
getestete Feld kein Input-Type, wird der Test abgebrochen und leer zuriick gegeben.
Diese Matching-Funktion ist ebenfalls ein inklusiver Test.

matchByFormType

Die matchByFormType-Funktion testet die im aktuellen Formular vorhandenen Uber-
schriften mithilfe der Substring-Suchfunktion auf Matches mit Keyword-Listen zu den
Woértern “login” und “signup”, jeweils auf deutsch und englisch. Diese Funktion soll
ermitteln, ob der Nutzer oder die Nutzerin sich gerade anmeldet, oder einen neuen
Account anlegt. Diese Information hilft bei der Unterscheidun der Klassen “current-
password” und “new-password”. Basierend auf der Art der Substring-Matches und der
Anzahl an Treffern fiir jeweils “login” und “signup” wird einem der beiden Passwort-
Klassen die Wahrscheinlichkeit 1.0 und der anderen 0.5 zugewiesen. Dieser Test ist ein
exklusiver Test.
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matchByName und matchByld

Diese beiden Funktionen sind in ihrer Funktion identisch zu “matchByLabel” und
priifen auch mit den Label-Keyword-Listen. Der Eingabewert ist jedoch der Feld-Name
oder die Feld-Id. Diese Tests sind beide exklusiv.

3.3.2 Substring-Suchfunktion

Die Substring-Suchfunktion verlangt als Parameter eine Liste an Keywortern, so-
wie einen Suchbegriff gegen den gematcht werden soll. Mdogliche Ergebnisse sind ein
Vollstandiges-Match, ein Teilweise-Match, ein Riickwarts-Teilweises-Match oder kein
Match. Bei allen durchgefiihrten Suchen werden die verglichenen Worte von Sonder-
zeichen bereinigt und klein geschrieben. Zunéchst wird iiberpriift, ob der Suchbegriff
komplett in der Liste vorhanden ist. Falls ja, wird “vollstandig” zurtickgegeben. Nun
wird der Suchbegriff, falls moglich, an Leerzeichen aufgespalten. Dies passiert etwa,
wenn der Suchbegriff aus mehreren Wortern besteht”. Jeder Suchbegriff-Teil wird nun
gegen die Listen gematcht. Um eine hinreichende Genauigkeit zu gewahrleisten, miissen
Suchbegriff-Teile mindestens drei Zeichen lang sein, ansonsten wird die Suche abgebro-
chen. Ist ein Suchbegriff-Teil ein Substring eines Keywortes aus der Liste, wird “teilwei-
se” zuriickgegeben. Ist ein Keywort aus der Liste ein Substring eines Suchbegriff-Teils,
ergibt “riickwérts-teilweise”. Bei keinem Treffer wird “keins” zuriickgegeben.

3.3.3 Test-Gewichtung

Die gesammelten Resultate der Matching-Tests werden pro Test noch unterschiedlich
gewichtet. In der “matchingClassesInfluence.json”-Datei ist jedem Test ein Gewicht als
Zahl grofer Null zugewiesen. Pro autocomplete-Klasse werden nun mit allen Tester-
gebnissen eben jener Klasse, folgende Berechnungen durchgefiihrt, wobei n die Anzahl
an individuellen Testergebnissen in der aktuellen Klasse ist:

n
gewichteteSummeZuversichten = Z(Zuversichti x Gewicht,)

i=1

n
SummeGewichte = Z Zuversicht;
i=1

gewichteteSummeZuversichten

GesamtZuversichtGewichtet = -
SummeGewichte

"Beispiel: “Strake und Hausnummer” wiirde in drei Worter aufgespalten werden.
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3.4 Logo-Design

Der Wert aller “GesamtZuversicht Gewichtet” wird jeweils mit der zugehorigen Klasse
an das Content-Skript iibergeben.

3.4 Logo-Design

Um den Wiedererkennungswert des Autocomplete-Check-Plugins zu steigern, damit
das Icon besser unter mehreren Plugins schnell gefunden werden kann, wurde ein eige-
nes Logo fiir die Erweiterung entworfen. Als Leitideen wurden die Anfangsbuchstaben
“ACC”, eine Gliihbirne fiir die Pseudointelligenz des Matching-Algorithmus, sowie ein
Zahnrad fiir die Automatisierung und ein Hékchen fiir das “Check” im Namen des
Plugins. Aufserdem wird ein Hékchen mit positiven Eigenschaften, wie “korrekt” oder
“richtig” assoziiert. Viele der Designideen waren jedoch zu detailliert und filigran, um
als Logo und Icon verwendet zu werden.

Abbildung 3.13: Unterschiedliche Designkonzepte fiir ein Logo

acCC

Letztendlich haben wir uns fiir ein Design entschieden, bei dem ein kleingeschriebenes
A ein kleingeschriebenes C umschliefit. Ein Hakchen ist mittig iiber dem C platziert,
sodass es so aussieht, als ob das Hékchen ein rundes Eingabefeld “ankreuzt”. Die-
se Grundidee wurde mehrfach angepasst und weiterentwickelt. Im ersten konkreten
Entwurf (siche Abbildung 3.15, Figur c¢) wurde ein handgeschriebener Style gewéhlt.
Das C stellt ein halbes Zahnrad dar. Die computergezeichnete Version d offenbarte
allerdings Schwichen des Designs: Design d ist zu kleinteilig und verwendet zu viele
unterschiedliche Strichstdarken. In den Iterationen wurden daraufhin einheitliche Li-
nienbreiten sowie ein symetrischer Ansatz ausprobiert. Wenn ein Browser-Plugin an
die Schnellzugriffsleiste angeheftet wird, ist das Logo dabei effektiv meist nur weni-
ge Millimeter grofs. In dieser Grofe traten bei Iteration e und f visuelle Artefakte
auf, sodass das Logo erneut vereinfacht und eine noch breitere Linienstérke verwendet
wurde. In der finalen Version g wird das C nur noch negativ durch den Freiraum im
Logo angedeutet. Um das Logo weiter zu vereinfachen, wurde das Hékchen an die
Umrandungslinie angeschlossen.
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Abbildung 3.14: Iterationen des Logos

e ERERR

a b C d e f g

Fiir das Plugin-Icon haben wir eine Version des Logos gewahlt, bei dem der Hinter-
grund gefiillt ist und das Logo weifs bleibt. Durch eine unterschiedliche Farbung kann
angezeigt werden, ob die Erweiterung aktiv ist. Hellgrau steht fiir ein inaktives, Griin
fiir ein aktives Plugin. Die Farben wurden so gewéhlt, dass bei allen Arten von Farb-
fehlsichtigkeiten der Kontrast zur Unterscheidung ausreicht. Die massivere Version des
Logos sorgt fiir eine bessere Sichtbarkeit des Plugin-Status, da so mehr Flache gefiarbt
ist.

Abbildung 3.15: Die finalen Logos und Plugin-Icons

3.5 Datenbank-Anbindung

In den Einstellungen des Autocomplete-Check-Plugins lésst sich der sogenannte “data-
base mode” aktivieren. Dieser ergénzt die Erweiterung um die Funktionalitit, die fiir
das Plugin relevanten Eingabefelder zuséatzlich hédndisch zu klassifizieren und an eine
Datenbank zu senden. Das wiederum ermoglicht das Erstellen eines autocomplete-
bezogenen Datensatzes, anhand dessen man eine Auswertung iiber die Verwendung
des autocomplete-Tags im Internet vornehmen konnte. Der Datensatz wiirde sich aber
auch als Grundlage fiir Ansétze eignen, die auf maschinellem Lernen basieren. Klas-
sifikationsverfahren wie zum Beispiel “Random Forrest” benotigen héufig eine grofe
Anzahl an Datenpunkten sowie einen moglichst grofsen Datensatz. Datenpunkte sind
hierbei beschreibende Informationen zum Eingabefeld wie Name, Id, und Label, aber
auch Parameter, die bislang keinen Einfluss in den Matching-Algorithmus finden, wie
beispielsweise das “maxlength”-Attribut. Das Autocomplete-Check-Plugin soll die Er-
stellung eines solchen Datensatzes vereinfachen, indem alle Datenpunkte maschinell
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ermittelt werden. Das héndische Labeln wird durch den Vorschlag des Matching-
Algorithmus unterstiitzt, sodass schnellere Entscheidungen moglich sein sollen.

Abbildung 3.16: Ein Marker mit Label-Moglichkeit fiir die Datenbank

First name:

John

Wl autocomplete: QIR

given-name

add
todb: N

dc l:l

needed:

website

value ]

corract:

actual

|name v
value:

Die Erweiterung fiigt hierzu den Klassifikations-Markern Checkboxen hinzu, mit denen
festgelegt werden kann, ob der autocomplete-Wert an dieser Stelle korrekt ist, korrekt
verwendet wurde, welcher Wert eigentlich richtig ist und ob dieses Feld zur Daten-
bank hinzugefiigt werden soll. In der linken oberen Ecke der Webseite wird ein Knopf
hinzugefiigt, der die Webseite iiberlagert und bei Aktivierung alle ausgewéhlten Ein-
gabefelder mitsamt zusétzlicher Metadaten zur aktuellen Webseite in eine Datenbank
eintragt. In den Optionen kénnen hierfiir die IP-Adresse der Datenbank mit Port sowie
Benutzername und Passwort hinterlegt werden. Als Datenbank haben wir “CouchDB”
gewahlt, eine dokumentenbasierte Datenbank, die von der Apache Software Foundati-
on unter der Apache Lizenz entwickelt wird.
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4 Methodik

Im Folgenden wird das Vorgehen bei dieser Arbeit erlautert. Dies bezieht sich sowohl
auf die Programmierung als auch auf die Recherche zum Theorie-Teil, sowie die Aus-
wertung und Validierung. Die gewdhlten Methoden entsprechen iiblichen Standards
an Vorgehensweisen.

4.1 Verwendete Technologien

Die verwendeten Software-Bibliotheken sind aktuell jeweils die populérsten ihrer Art
fiir diesen Anwendungszweck. Aus diesem Grund ist eine umfangreiche Primér- und
Sekundér-Literatur vorhanden|20][26][27][18]. Dies ist bei Fehlern oder offenen Fragen
in der Entwicklung &duferst praktisch und hilfreich. Erwahnenswert ist aulerdem, dass
alle verwendeten Bibliotheken sogenannte “development dependencies” sind und somit
nur wahrend der Entwicklung verwendet werden. Der Build des Autocomplete-Check-
Plugins kommt génzlich ohne externe Bibliotheken aus, was die Sotfware-Abhéngigkeiten
minimiert und Konflikte beim Updateprozess, zumindest durch Bibliotheken, verhin-
dert.

TypeScript

Als Programmiersprache haben wir TypeScript gewéhlt, da die Sprache mit ihrer stren-
gen Typisierung viele Software-Fehler bereits in der Entwicklungsumgebung bemén-
gelt, sodass diese nicht erst durch Zufall beim Ausfiihren gefunden und nachvollzogen
werden miissen. Aufserdem konnten viele logikbasierte Programmierfehler, die in Ja-
vaScript moglich gewesen wiéren, erst gar nicht entstehen. In der Tat traten wahrend
der Entwicklung des Plugins zur Laufzeit keine kritischen Fehler auf, die die Ausfiih-
rung des Plugins abbrachen. Die wenigen Laufzeit-Fehler entstanden alle im Zusam-
menhang mit dem Networking der Datenbank-Anbindung. Durch die Robustheit von
JavaScript werden diese zwar geloggt, das Plugin lauft aber unbemerkt weiter.
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Jest

Mit dem Test-Framework Jest konnten einige Softwarefehler in der Substring-Such-
Funktion identifiziert werden, da dort nicht alle moglichen Falle bedacht wurden. Au-
fserdem wurde Jest verwendet, um Anpassungen an den Gewichten der Matching-Tests
automatisiert zu priifen, was eine enorme Zeitersparnis im Entwicklungsprozess war.

4.2 Testseite

Zur Validierung des Plugins wahrend seiner Entwicklung und fiir Tests mit vergleich-
baren Anwendungen haben wir eine HTML-Testseite erstellt, die neben einem gén-
gigen Formular auch Sonderfille beinhaltet, beispielsweise Inputelemente vom Typ
“hidden”. Ziel der Testwebseite war es, alle erdenklich moglichen Szenarien im Bezug
auf das autocomplete-Attribut abzudecken, um bei der Validierung einen moglichst
ausfiihrlichen Test zu bieten.

4.3 Analyse der autofill-Funktionalitat von
Chromium

Um die genaue Funktionsweise der autofill-Funktionalitdt von Chromium erkldren zu
konnen, haben wir die komponentenspezifische Dokumentation im o6ffentlichen Git-
Repository von Chromium ausgewertet. Da diese jedoch recht allgemein und ober-
flachlich gehalten ist, wurde zum Verstehen wichtiger Stellen der relevante Source-Code
gelesen. Um bestimmte Aussagen der Dokumentation zur Vorgehensweise Chromiums
bei der Klassifikation zu iiberpriifen, haben wir ein Experiment an einer eigens erstell-
ten Testwebseite durchgefiihrt. Im Experiment wurde der von Google zur Verfiigung
gestellte Build des Chromium-Projekts — der Chrome-Browser verwendet. Da dieser
bei lokal gespeicherten HTML-Seiten die autofill-Funktion nicht anwendet, haben wir
auf einem Testserver einen Apache-Webserver eingerichtet, um die entsprechenden
HTML-Dateien bereitzustellen und darauf zu testen. In Chrome haben wir dazu ei-
ne Beispiel-Adresse und Beispiel-Zahlungsmethoden hinterlegt. Eine Adresse beinhal-
tet bei Chrome die Felder “Land”, “Name”, “Organisation”, “Adresse”!, “Postleitzahl”,
“Stadt”, “Telefon” und “Email”. Klickt man bei der Testwebseite auf ein passendes
Eingabefeld, bietet der Browser an, das gesamte Formular passend auszufiillen. Das
tatséichliche Verhalten des Chrome-Browsers wurde bei Abweichungen zur Dokumen-
tation in der Ausfithrung erwahnt.

IStrake und Hausnummer, sowie Zusétze

o6



4.4 Sammlung und Analyse vergleichbarer Anwendungen

4.4 Sammlung und Analyse vergleichbarer
Anwendungen

Erstellen einer Liste an vergleichbaren Anwendungen

Auf der Suche nach Anwendungen, die auf autocomplete-Attribute priifen, haben wir
zunédchst den Chrome-Webstore sowie die Firefox Add-on-Bibliothek durchsucht. Kon-
kreter Fokus wurde auf Entwicklertools und accessibility-bezogene Plugins gelegt. An-
hand der Beschreibung wurde entschieden, ob diese Erweiterung in die Vorauswahl
aufgenommen werden sollte. Alle Plugins der Vorauswahl wurden daraufhin héndisch
auf der Test-Webseite ausprobiert und verworfen, sofern keine Unterstiitzung in Be-
zug auf das autocomplete-Attribut festgestellt werden konnte. In einer Besprechung
mit einem Betreuer wurde der Hinweis auf ein Tool gegeben, das vor einiger Zeit im
Internet verfiighbar gewesen sein soll. Einziger Hinweis war jedoch ein nicht funktio-
nierender Link. Mithilfe der Wayback-Machine des Internet Archives konnte eine ge-
speicherte Version der referenzierten Webseite eingesehen werden, woriiber schliefslich
das GitHub-Repository des Autocomplete Favlets ausfindig gemacht werden konnte.
Auf GitHub wurden Repositories nach Suchbegriffen wie “autocomplete”, “wcag” und
“1.3.5” durchsucht. Dabei konnte das WAccess-Plugin gefunden werden.

Vergleich der Anwendungen

Nach dem Definieren von Mindest- und Idealen-Anforderungen an ein Priiftool, das
auf WCAG Kriterium 1.3.5 testet, haben wir basierend darauf Bewertungskategorien
erstellt. Zusétzlich wurde der Chrome-Inspektor in die Beurteilung aufgenommen, da
dieser als nahezu vollstiandig ausschlieflich handisches Priiftool die untersten Anfor-
derungen verkorpert. Jede Anwendung der erstellten Liste wurde nun manuell in allen
Bewertungskategorien getestet und nach Resultat bewertet. Aus dem tabellarischen
Vergleich wurden Liicken identifiziert, welche den Bedarf am Autocomplete-Check-
Plugin aufzeigen.

4.5 Betreuer-Test

Zur Uberpriifung des Autocomplete-Check-Plugins wurden durch die Betreuer dieser
Arbeit gegen Ende der Bearbeitungszeit drei Webseiten aus dem offentlichen Inter-
net vorgegeben. Die Auswahl der Webseiten war im Vornherein nicht bekannt, um
zu vermeiden, dass der Matching-Algorithmus bewusst oder unbewusst an den Test-
Seiten angepasst oder darauf zugeschnitten wird. Folgende Webseiten wurden von den
Betreuern ausgewéhlt:
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e cine Bewerbungsseite auf dem Karriereportal des Landschaftsverband Reinlands
(kurz LVR)

e die Registrierungsseite der indischen Dating-Seite Jeevansathi, diese Webseite
ist in englischer Sprache

e das Kontaktformular der Hochschule der Medien Stuttgart (kurz HAM)

Mit einem Chrome-Browser, der das Autocomplete-Check-Plugin? installiert hatte, ha-
ben wir die Test-Seiten, die durch die Betreuer vorgegeben wurden, mit dem Autocomplete-
Check-Plugin iiberpriift. Die visuelle Markierung der Webseiten wurde jeweils als
Screenshot zur Auswertung festgehalten. Je Eingabefeld wurde ermittelt, ob die Klas-
sifikation des Matching-Algorithmus dem eigentlich erforderlichen autocomplete-Wert
entspricht®. Die Ergebnisse wurden in einer Matrixform gesammelt, die zwar an eine
Konfusionsmatrix einer bindren Klassifikation erinnert, jedoch streng genommen nicht-
binér ist, da die Bewertungsklassen der Vorhersage* nicht mit denen der tatsichlich
erforderlichen Werte tibereinstimmen, da beim Vergleich zusétzlich gepriift wurde, ob
der Wert der Vorhersage korrekt ist. Der Vergleich ist somit nicht bindr. Da ebenfalls
zwei Fehlermdglichkeiten existieren, ist die Auswertung zur bindren Klassifikation recht

ahnlich.

4.6 Open-Source Veroffentlichung

Mit Abgabe dieser Arbeit wird das Autocomplete-Check-Plugin unter der MIT-Lizenz
auf Github verdffentlicht® und somit der Allgemeinheit zur Verfiigung gestellt. Die
MIT-Lizenz erlaubt die kommerzielle und private Nutzung sowie die Verbreitung und
Bearbeitung des Plugins, solange Lizenz und Copyright erwéhnt werden. Die MIT-
Lizenz schiitzt die Autoren, indem jegliche Garantie- und Haftungsanspriiche aus-
geschlossen werden. Die Verdffentlichung auf GitHub erméglicht, dass andere Per-
sonen iiber Issues Fehlerberichte und Verbesserungsvorschlage oder eventuell sogar
Quellcode-Anderungen per Pull-Request einreichen kénnen. Da das Autocomplete-
Check-Plugin erst nach der Fertigstellung dieser Arbeit quelloffentlich gemacht wird,
sind die Vorteile einer Open-Source-Anwendung noch nicht in der Entwicklung spiirbar
gewesen. Die Veroffentlichung soll hier dennoch erwihnt sein, da diese einen zukiinf-
tigen Entwicklungsprozess mafsgeblich beeinflussen kann. Der Plugin-Stand zum Ab-
schluss dieser Arbeit wird auf GitHub mit dem Release “1.0.0” gekennzeichnet. Noch
offene Implementierungs-Ideen wurden den Issues hinzugefiigt.

2Durchfiihrung am 24.09.2023

30der dessen Nichtvorhandensein

4autocomplete-Attribut bendtigt / nicht bendtigt

®Die URL des offentlichen Repoistorys lautet: “https://github.com/PhilippRecke/Autocomplete-
Check”
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5.1 Betreuer-Test

Um die Funktionsweise des Autocomplete-Check-Plugins, insbesondere in Hinblick auf
die automatischen Vorhersagen zu testen, wurde ein Test durchgefiihrt, bei dem das
Plugin an vorher unbekannten Webseiten getestet wurde. Die Webseiten wurden durch
die Betreuer zur Verfiigung gestellt.

5.1.1 Seitenbeschreibungen
Karriereportal des LVR

Zum Testen wurde eine beliebige Stellenausschreibung herangezogen. Der zum Testen
vorgegebene Bereich “Personliche Daten” ist bei jeder Anzeige identisch. Der Abschnitt
lisst sich in die Uberthemen Personen-, Kontakt- und Adressdaten einteilen. Zusétzlich
gibt es Eingabefelder um anzugeben, ob derzeit bereits ein Arbeitsverhéltnis mit dem
LVR besteht, ob der Bewerber oder die Bewerberin einen PKW-Fiihrerschein besitzt
sowie Angaben zur Staatsangehorigkeit und zur “Arbeitssprache”. Von den insgesamt
24 sichtbaren Eingabefeldern sind die Halfte normale Textfelder, dazu kommen einige
Select-Elemente sowie drei Radio-Button-Gruppen. An erster Stelle im Formular sind
sechs Input-Elemente vom Type “hidden” sowie zwei in der Mitte des Formulars, die
fiir Metadaten verwendet werden und nicht sichtbar sind.

Jeevansathi Registrierung

Zur Registrierung bei Jeevansathi werden Email, Mobiltelefonnummer und ein Pass-
wort verlangt. Dafiir wurden ausschliefslich Textfelder verwendet, die Mobilnummer
hat fiir die Landervorwahl ein seperates Feld. Zusatzlich muss ausgewéhlt werden,
fiir wen das Profil erstellt werden soll, etwa fiir sich selbst, Verwandte oder Ande-
re. Dieses Element verhélt sich wie eine Radio-Button-Gruppe, ist jedoch nicht mit
Eingabeelementen implementiert. Aufserdem sind zwei Textinputs fiir Benutzername
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und Passwort angelegt, die jedoch als Style-Attribut “display: none” besitzen und so-
mit nicht sichtbar sind. Ebenfalls nicht sichtbar sind zwei Input-Elemente vom Typ
“hidden”, die fiir formularspezifische-Metadaten verwendet werden.

Kontaktformular der HdM

Fiir eine Kontaktaufnahme zur HAM im entsprechenden Kontaktformular muss eine
Email-Adresse in ein Textfeld angegeben werden. Ein Select-Element ldsst auswihlen,
wer kontaktiert werden soll. In eine Textarea lasst sich eine mehrzeilige Nachricht
eingeben. Zusétzlich ist ein Google-reCAPTCHA-Element eingebunden, jedoch ist die
Checkbox nicht als Input-Element implementiert.

Testergebnisse

In der Analyse der Testergebnisse werden die Eingabefelder beachtet, die fiir den
Nutzer oder die Nutzerin sichtbar sind. In allen Fillen hat das Autocomplete-Check-
Plugin nicht sichtbare Felder gefunden und entsprechend markiert. Da hier jedoch
keine Vorhersage des autocomplete-Werts notig ist, werden diese Felder hier nicht
beriicksichtigt. Die Tests wurden mit den Standardeinstellungen durchgefiihrt, der
Schwellwert bei der Klassifikation liegt somit bei 0,5.

Bewertung der Vorhersagen

Die Autocomplete-Check-Vorhersagen werden anhand eines Verfahrens, das der bi-
naren Klassifikation dhnelt, bewertet. Dabei werden den Vorhersagen die tatséchlichen
Werte des Feldes gegeniibergestellt. Der tatsdchliche Wert bezieht sich nicht zwangs-
weise auf den innerhalb der Webseite gefundenen autocomplete-Wert, sondern auf
den, der gemaf WCAG Erfolgskriterium 1.3.5 vorgeschrieben ist. Als Fehler in der
Klassifikation gelten Felder, die eine falsche Vorhersage haben, oder keine Vorhersa-
ge mit ausreichend hohem Schwellwert besitzen, tatséchlich aber ein autocomplete-
Attribut bendtigen, oder aber wenn eine positive Vorhersage gemacht wurde, aber
kein autocomplete-Wert gefordert ist. Im Folgenden wird eine positive Vorhersage als
solche bezeichnet, wenn die Erweiterung eine Vorhersage trifft, die iiber dem Schwell-
wert liegt. Ist diese niedriger als der Schwellwert, ist die Vorhersage negativ. Ein po-
sitiver tatsichlicher Wert existiert dann, wenn ein Eingabefeld einen autocomplete-
Wert bendtigt, wenn nicht ist der tatsdchliche Wert als negativ zu werten. Da das
Autocomplete-Check-Plugin als Ergebniswerte neben richtig und falsch auch einen
Info-Zustand hat und somit nicht streng binar klassifiziert, wird hier definiert, wie die
Info-Ergebnisse bewertet werden. Diese wire meistens eigentlich binar! klassifizierbar,

'In Bezug darauf, ob das das Plugin ein autocomplete-Attribut fordert, oder nciht
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5.1 Betreuer-Test

jedoch wird der Info-Zustand verwendet um auf Ausnahmefélle hinzuweisen oder um
bei Unklarheiten die Aufmerksamkeit des Nutzers oder der Nutzerin zu gewinnen.

Info-Ergebnisse werden als positive Vorhersage gewertet, wenn:

e cine Vorhersage iiber dem Schwellwert liegt, aber nicht dem angegebenen autocomplete-
Wert entspricht, dafiir aber dem tatsidchlichen Wert.

Info-Ergebnisse werden als negative Vorhersage gewertet, wenn:

e kein autocomplete-Wert vorhanden ist und die Vorhersagen den definierten Schwell-
wert nicht iiberschreiten, jedoch Warnmeldungen exisitieren?, die das Ergebnis
beeinflussen konnten.

e die Vorhersage unterhalb des Schwellwerts ist, jedoch ein autocomplete-Wert
gesetzt ist.

2z.B. Kein Label vorhanden, Element ist hidden
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5 Ergebnisse und Validierung

Auswertung LVR
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Eingabefeld AC-Wert tatséchlicher Vorhersage Zuv.
AC-Wert (%)
Anrede honorific- honorific- honorific- 0,85
prefix prefix prefix
Akadem. Titel honorific- honorific- honorific- 0,7
prefix prefix prefix
Vorname given- given- given- 0,96
name name name
Nachname family- family- family- 0,96
name name name
Geburtsdatum bday bday bday 0,77
Geschlecht - sex sex 0,85
Schw.behinderung ja - - - 0,78
Schw.behinderung nein - - - 0,78
Email email email email 0,87
Telefonnummer tel tel tel 0,87
Buisness Netzwerk - - - 0,69
Mitarbeiter LVR ja - - - 0,78
Mitarbeiter LVR nein - - - 0,78
Personalnr. - - - 0,68
Sprache language language language 0,51
Fiihrerschein ja - - - 0,78
Fiihrerschein nein - - - 0,78
Staatsangehorigkeit off 3 - 0,69
Str./Hausnr. address- address- street- 0,96
linel linel address
Plz. postal- postal- postal- 0,96
code code code
Ort address- address- address- 0,95
levell level2? level2
Land country- country- country- 0,85
name name name
Adresszusatz - - honorific- 0,59
suffix
Jobportal - - streed- 0,55
address

Tabelle 5.1: Ergebnis des LVR-Tests, Stand des Codes vom 24.09.2023



5.1 Betreuer-Test

Vergleich mit tatsédchlichem Wert

korrekt bestimmt | falsch bestimmt | gesamt
Vorhersage Positive 12 2 14
Negative 1 9 10
gesamt 13 11 24

Tabelle 5.2: Vergleichsmatrix LVR - Vorhersage vs. tatsidchliche Werte

Insgesamt bewertet das Autocomplete-Check-Plugin mit nur drei Fehlern 87,5% der
Eingabefelder mit einer durchschnittlichen Zuversicht von 81,4% richtig. Die durch-
schnittliche Zuversicht bei den Fehlern liegt bei 0,7 und damit deutlich iiber dem
Schwellwert von 0,5. Ein Grund dafiir ist die Fehlklassifikation des “Strafte/Hausnummer”-
Feldes. Hier ware der korrekte Wert “address-linel”, jedoch wurde “street-address” vor-
hergesagt. Beide Werte sind vom Inhalt letztendlich identisch, jedoch wird letzteres
ausschlieklich fiir mehrzeilige Eingabefelder, sprich Textareas, verwendet. In der Da-
tengrundlage des Matching-Algorithmus war félschlicherweise definiert, dass “street-
address” auch als normales Input-Element mdglich wéire. Die falscherweise bestimmte
positiven Vorhersage des Feldes “Adresszusatz” liegt an einem Substring-Match auf die
Begriffe “Namenszusatz” und “Zusatz’. Bei der zweiten falsch bestimmten positiven
Vorhersage wurde das Feld zur Angabe eines Jobportals félschlicherweise als “street-
address” klassifiziert. Grund war ein Substringmatch des Wortes “aus”, aus dem Label
des Eingabefeldes (“Bitte wéhlen Sie ein Veroffentlichungsportal aus”), welches mit
dem Begriff “Hausnummer” aus der Datengrundlage einen Treffer ergab.

Auswertung Jeevansathi

Alle Felder wurden vom Autocomplete-Check-Plugin falsch bewertet. Die durchschnitt-
liche Zuversicht liegt bei 62,75%. Grund ist, dass alle Label-Elemente kein “for”-
Attribut besitzen. Dem autocomplete-Marker wurde jeweils ein Hinweis auf das Fehlen
eines zugeordneten Labels hinzugefiigt. Erwdhnenswert ist jedoch, dass die hochst-
gewerteten Vorhersagen den tatsédchlichen Wert oder einen damit verwandten Wert
haben. “Email” und “tel-country-code” wurden jeweils mit 29% ermittelt, statt “tel-
local” wurde mit 29% “tel” klassifiziert und “current-password” statt “new-password”
mit 31% Wahrscheinlichkeit.
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5 Ergebnisse und Validierung

Eingabefeld AC-Wert tatsdchlicher Vorhersage Zuv.
AC-Wert (%)
Email nope email - 0,61
Mobile No. (ISD) nope tel- - 0,61
country-
code
Mobile No. nope tel-local - 0,61
New Password - new- - 0,68
password

Tabelle 5.3: Ergebnis des Jeevansathi-Tests, Stand des Codes vom 24.09.2023

Vergleich mit tatsachlichem Wert

korrekt bestimmt | falsch bestimmt | gesamt
Vorhersage Positive 0 0 0
Negative 4 0 4
gesamt 4 0 4

Tabelle 5.4: Vergleichsmatrix Jeevansathi - Vorhersage vs. tatsidchliche Werte

Eingabefeld AC-Wert tatséchlicher Vorhersage Zuv.
AC-Wert (%)
Email - email email 0,98
Kontaktstelle - - - 0,86
Frage - - - 0,86
reCaptcha® - - - 0,86

Submit-Button®

_ : 0,89

Tabelle 5.5: Ergebnis des HdM-Tests, Stand des Codes vom 24.09.2023

Auswertung HdM

Das Kontaktformular des HAIM wurde mit einer durchschnittlichen Zuversichtlichkeit
von 88,82% durchweg korrekt bewertet. Zum Zeitpunkt des Tests wurden Elemente,
die das Style-Attribut “hidden” besitzen, noch nicht ignoriert beziehungsweise extra
gekennzeichnet.

3 Autocomplete-Check kann kein “off’ vorschlagen, stattdessen leere Werte bei Unterschreitung des
Schwellwerts

4address-levell wird als hochste Verwaltungsebene definiert. Beispiele in der WHATWG-
Dokumentation sind die US-Staaten, oder Schweizer Kantone. In Deutschland entspriache das
den Bundesldndern, jedoch werden diese bei Adressangaben oft ausgelassen.

5Zum Test-Zeitpunkt wurden Elemente mit “style=hidden” noch nicht ignoriert.

6Zum Test-Zeitpunkt wurden Submit-Buttons noch nicht ignoriert.
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5.2 Analyse der Klassifikations-Ergebnisse

Vergleich mit tatsédchlichem Wert

korrekt bestimmt | falsch bestimmt | gesamt
Positive 1 0 1
Vorhersage Negative 0 4 4
gesamt 1 4 5)

Tabelle 5.6: Vergleichsmatrix HAM - Vorhersage vs. tatsachliche Werte

Tatséachlicher Wert

Positive | Negative | gesamt
Vorhersage Positive 13 2 15
Negative 0 4 4
gesamt 1 4 5)

Tabelle 5.7: Konfusionsmatrix gesamter Betreuer-Test - Vorhersage vs. tatséchliche
Werte

5.2 Analyse der Klassifikations-Ergebnisse

Insgesamt wurden mit sieben fehlerhaft klassifizierten Feldern 21,21% der gesam-
ten Eingabefelder aller Test-Webseiten falsch klassifiziert. Dass fiir Elemente keine
Werte (iiberhalb des Schwellwerts) bestimmt wurden, trat nur dann auf, wenn keine
Label-Elemente vorhanden waren, was mit einer entsprechenden Warnmeldung an-
gemerkt wurde. Haufige Fehlerquellen sind ungenaue Substring-Vergleiche, fehlende
Label-Elemente und verwandte autocomplete-Werte, die anstatt des richtigen Wertes
vorhergesagt wurden.

Eine Verbesserungsmoglichkeit wire der Umstieg vom Keyword-basierten Wortab-
gleich auf ein Regex-basiertes System. Mithilfe von Regex-Ausdriicken kénnen auch
Wildcard-Zeichen in das Suchpattern aufgenommen werden. Méglich wére dadurch ei-
ne breitere Abdeckung an Suchbegriffen bei einer héheren Spezifitdt. Um das Problem
nicht zugeordneter Label zu adressieren, sind mehrere Ansitze moglich. Denkbar ware,
im Parent-Element des Eingabefelds nach Labeln zu suchen. Sofern nur ein Label und
kein weiteres Eingabefeld vorhanden ist, kann man mit hoher Wahrscheinlichkeit das
Label dem Feld zuordnen. Dieser Schritt kénnte rekursiv iiber die jeweiligen Parent-
Elemente erfolgen, mit abnehmender Wahrscheinlichkeit fiir eine korrekte Zuordnung,
je hoher man sich im DOM bewegt. Aufserdem koénnten Labels anhand eines sich dh-
nelnden Namens oder der Id ausfindig gemacht werden. Sollte sich das Eingabeelement
in einer Tabelle befinden, konnte in benachbarten Zellen nach Label-Elementen gesucht
werden. Fiir verwandte autocomplete-Werte (Beispiel: Klassifizierung “cc-given-name”
statt “given-name”) muss das jeweilige Eingabefeld im Kontext des gesamten Formu-
lars oder der gesamten Webseite betrachtet werden. Bislang analysiert und klassifiziert
das Autocomplete-Check-Plugin jedes Eingabeelement fiir sich, ohne die umliegenden
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5 Ergebnisse und Validierung

HTML-Elemente zu beachten. Die Genauigkeit mit der Elemente, die héufig beiein-
ander und oft in der selben Reihenfolge sind, klassifiziert werden, konnte so deutlich
erhoht werden. Gruppierungen wie Telefondaten, Adressdaten oder Zahlungsinforma-
tionen kénnten davon profitieren. Dazu ist es notig, einen Nachbetrachtungsschritt
einzufiigen, sodass nach der initialen Klassifizierung aller Eingabefelder die Felder un-
tereinander abgeglichen werden und ihre Vorhersage gegebenenfalls entsprechend an-
gepasst werden konnte. Auferdem wiére es sinnvoll, die Position der Eingabeelemente
in einem Formular oder auf einer Webseite mit zu beachten. Ein Eingabefeld fiir den
Namen ist in der Regel hoher oder frither im Formular als zum Beispiel der Name auf
der Kreditkarte.

5.3 Sonstige Ergebnisse aus dem Betreuer-Test

Beim Durchfiihren des Betreuer-Tests wurden aufterdem bestimmte Limitationen des
Autocomplete-Check-Plugins deutlich. Beispielsweise hat das Jeevansathi-Formular
Eingabefelder, die erst auf menschlichen Input aufklappen oder sichtbar gemacht wer-
den. Die versteckten Felder werden zwar gefunden und klassifiziert, bleiben aber eben-
falls unsichtbar, bis das Feld durch Mausklick aufgefachert wird. Hilfreich wére es,
aufserhalb des oberste Parent-Elements, welches unsichtbar ist, einen Hinweismarker
auf die Anzahl an versteckten Eingabefeldern einzublenden. Beim Testen der HdM-
Webseite fiel auf, dass die Tabelle zum Anzeigen der individuellen Vorhersagen pro Feld
unzureichend strikte CSS-Klassen hatte, ein paar Regeln der HAM-Webseite iibernahm
und so mit iibergrofen Paddings und Margins unleserlich wurde. Nach dem Betreuer-
Test wurden die CSS-Regeln des Content-Skripts entsprechend verschérft, sodass die
erweiterungseigenen Regeln die der Webseiten iiberschreiben.
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6 Zusammenfassung und Ausblick

Das WCAG 2.1 Erfolgskriterium 1.3.5 schreibt Eingabefeldern, die Nutzerdaten be-
treffen, bestimmte Werte vor, sodass eine maschinelle Bestimmung des Eingabezwecks
méglich ist. Der Priifschritt zum Uberpriifen auf die Verwendung solcher Werte bei
personenbezogenen Daten, ist von Konformitétsstufe AA und somit ein essenzieller
Test, beim Uberpriifen von Webseiten auf digitale Barrierefreiheit.

In dieser Arbeit wird das Erfolgskriterium 1.3.5 ndher beleuchtet und analysiert. Be-
stehende Anwendungen, die auf das Kriterium priifen, werden in einer Auflistung
gesammelt und untereinander verglichen. Daraus ergibt sich, dass die vorhandenen
Anwendungen unzureichend in ihrem Funktionsumfang und teils umstéandlich in ihrer
Bedienung sind. Basierend auf den Defiziten der bestehenden Anwendungen und deren
Schwachstellen wurde mit dem Autocomplete-Check-Plugin eine Browser-Erweiterung
entwickelt, die Eingabeelemente auf Webseiten auf autocomplete-Attribute tiberpriift
und entsprechend markiert. Das Plugin nutzt Heuristiken um eine Vorhersage dariiber
zu treffen, ob ein autocomplete-Attribut gefordert ist, und falls ja, welcher Wert bend-
tigt wird. In der Validierung bescheinigt der Betreuer-Test dem Plugin eine hohe Ge-
nauigkeit, sofern eine HTML-konforme Verwendung der Label-Elemente gegeben ist.
Das Autocomplete-Check-Plugin erweitert somit die bestehenden Anwendungen und
ist durch sein Alleinstellungsmerkmal, Vorhersagen von autocomplete-Werten treffen
zu konnen, bislang einmalig.

Das Autocomplete-Check-Plugin ist so strukturiert, dass der Matching-Algorithmus
leicht um weitere Matching-Tests erweitert werden kann. Manche Feldeigenschaften,
auf die getestet werden konnte, werden bereits geparst und konnen direkt iibernom-
men werden. Neben dem Matching-Algorithmus wére in Zukunft ein Verfahren, das auf
maschinellem Lernen basiert, eine ideale Erweiterung fiir das Plugin. Dadurch kénn-
ten genauere Ergebnisse, sowie bessere Einschétzungen, ob es sich bei den analysierten
Eingabefeldern um personliche Nutzerdaten handelt, getroffen werden. Das Plugin bie-
tet die Funktion, Webseiten héndisch in Bezug auf autocomplete-Attribute zu labeln,
und diese mit umfangreichen Metadaten zur Webseite und den Eingabefeldern in einer
Datenbank zu speichern. Auf dieser Grundlage kénnte ein Datensatz fiir autocomplete-
Attribute erstellt werden, der sowohl das Trainieren von Entscheidungsmodellen auf
Basis kiinstlicher Intelligenz, aber auch eine Auswertung und Analyse zur aktuellen
Verwendung des autocomplete-Attributs im offentlichen Internet zulassen wiirde.
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6 Zusammenfassung und Ausblick

Die Veroffentlichung des Plugins auf GitHub lddt dazu ein, das Autocomplete-Check-
Plugin weiter zu verbessern.
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